
  پيشگفتار
  

ها شكل گرفته اسـت       مجموعه قوانين و مقررات حقوقي با هدف تعريف و تنظيم روابط متقابل انسان            
اي از    هاي نويني از روابط، بـا خـود مجموعـه           گسترش و يا ايجاد حوزه    . دهد  هاي متنوعي را پوشش مي      و حوزه 

  .مقررات را در پي دارد
محيطي كه فراخور ابـزار جديـدش قواعـد         . نوني است اي پديدة عصر ك     تعامل شتابان در محيط رايانه    

  . طلبد  تعامل نويني را مي
بكارگيري فناوري اطلاعات و ارتباطات در كشور با خود نياز به مجموعه قوانين اين حوزه را به دنبال                  

  .دهد ها و متخصصان اين حوزه را ياري  تواند سازمان تجارب حقوقي ساير كشورها ميآگاهي از . داشته است 
اين كتاب به منظور آشنايي حقوقدانان، قضات و متخصصين حوزه فناوري اطلاعات و ارتباطـات بـه                 

اي شوراي عالي     رايانهرساني و با همت كميته مبارزه با جرايم           درخواست و حمايت دبيرخانه شوراي عالي اطلاع      
  . ر شده استتوسعه قضايي قوه قضائيه در حوزه ادله الكترونيكي تهيه، ترجمه و منتش

  . مندان قرار گيرد  اميد است مورد توجه علاقه
  
  

  
  

  نصراالله جهانگرد
  رساني دبير شوراي عالي اطلاع

  و نماينده ويژه رئيس جمهور
 



     
     

  مطالب فهرست
  

  ١  اي بر ادلة الكترونيك ـ مقدمه ١فصل 

  ١  له الكترونيك ـ اهميت اد١ـ١

  ٢  )شاكيان(وكلاي دادخواهان ) الف

  ٥  مأموران تعقيب و بازرسان دولت) ب

  ٦  )متهمان(وكلاي خواندگان ) ج

  ٦  له الكترونيك ـ علت متفاوت بودن اد٢ـ١

  ٨  ـ پست الكترونيك و فرآيند كشف٣ـ١

  ١١  جهـ نتي٤ـ١

  ١٢   له الكترونيك  ـ كشف اد٢فصل 

  ١٢  له الكترونيك ـ مراحل كلي كشف اد١ـ٢

  ١٦  اي هاي رايانه توقيف سيستم/ـ تفتيش٢ـ٢

  ١٦  توقيف/ الف ـ ملاحظات مهم در انجام تفتيش 

  ١٦  ـ تفتيش ١

  ١٧  ـ توقيف٢

  ٢١  هاي كيفري جويي ب ـ ملاحظات ويژه در پي

  ٢٢  به محرمانگي ـ ملاحظات راجع٣ـ٢

  ٢٣  له الكترونيك ـ نگهداري و مراقبت از اد٤ـ٢

  ٢٤  ـ استخدام متخصص جنايي كامپيوتر٥ـ٢

  ٢٤  جويي پي/ الف ـ كاهش ريسك پيش از شروع دادخواهي 

  ٢٥  تفتيش/ ب ـ بعد از شروع دادخواهي 

  ٢٨  ـ انتخاب متخصص جنايي كامپيوتر ٦ـ٢

  ٢٨  اي هاي رايانه ـ هزينه خدمات بازيابي داده٧ـ٢

   ٢٩    كجا آنها را بيابيم؟/ له الكترونيك   ـ منابع اد٣ل فص

  ٢٩  ـ افراد و جريان كاري بين آنها١ـ٣

  ٣٠  افزار كامپيوتر و ديگر تجهيزات ـ سخت٢ـ٣

  ٣٣  )افزاري هاي نرم برنامه(افزار كاربردي  ـ نرم٣ـ٣



     
     

  ٣٥  شود ـ ساير سؤالاتي كه مطرح مي٤ـ٣

  ٣٦  تيبان تهيه نسخه پش مشي ـ روشكارها و خط٥ـ٣

  ٣٧  ـ توليد رسانه الكترونيكي٦ـ٣

  ٣٨    له الكترونيك   ـ كشف منابع پنهان اد٤فصل 

  ٣٨  اند  مشخص شده» پنهان«هايي كه با علامت  ـ فايلها و شاخه١ـ٤

  ٣٩  ساز كامپيوتري در ابزارهاي ذخيره» حذف شده«ـ اطلاعات ٢ـ٤

  ٣٩  الف ـ سطل بازيابي

  ٣٩  اند م نويسي نشدهاي كه رويه ب ـ فايلهاي حذف شده

  ٤٣  ها ي داده ج ـ تتمه

  ٤٤  ـ پرينت اسپولرها٣ـ٤

  ٤٥  ـ سيستم عامل مايكروسافت ويندوز در كامپيوترهاي روميزي٤ـ٤

  ٤٥  الف ـ فايل سواپ

  ٤٥  هاي ويندوز  ب ـ پايگاه ثبت اطلاعات و داده

  ٤٧   و توليدات شركت مايكروسافت(GUID)ج ـ شناساگر منحصر به فرد جهاني 

  ٤٩  هاي ديسك سخت ـ پارتيشن٥ـ٤

  ٤٩  اي و سرورهاي فايل هاي عامل شبكه ـ سيستم٦ـ٤

  ٥١  ـ نوارهاي نسخه پشتيبان٧ـ٤

  ٥٤  هاي داده ـ پايگاه٨ـ٤

  ٥٦  )پردازش متن(پرداز  هاي واژه ـ فايل٩ـ٤

  ٦١  ـ پست الكترونيكي١٠ـ٤

 ٦٥  (Novell's Groupwise)الف ـ برنامه پست الكترونيكي 

  ٦٧  زار فاكس نصب شده در كامپيوتر روميزياف نرم ـ١١ـ٤

  ٦٧  افزار ـ رمز منبع نرم١٢ـ٤

  ٦٩  افزار مرورگر وب ـ نرم١٣ـ٤

  ٧١  America onlineافزار  ـ نرم١٤ـ٤

  ٧٢  هاي كنترل از راه دور ـ برنامه١٥ـ٤

  ٧٣  ـ تطبيق جنايي ديسك نرم١٦ـ٤

    ٧٥    له الكترونيك هاي پيش روي بررسي اد  ـ چالش٥فصل 



     
     

  ٧٥  هاي مربوط به اسناد توليد و درخواستـ ١ـ٥

  ٧٥  ـ محرمانگي٢ـ٥

  ٧٥  ـ كلان بودن حجم اطلاعات قابل مطالعه كامپيوتري٣ـ٥

  ٧٦  ـ خلاء سازماندهي٤ـ٥

  ٧٦  ـ استفاده از رايانه براي كمك به فرآيند بررسي و بازبيني٥ـ٥

  ٧٧  ها هاي خاص داده ـ بررسي گونه٦ـ٥

  ٧٧  ي ديجيتالي شدههاي ديداري ـ شنيدار الف ـ داده

   ٧٧  هاي اختصاصي، فشرده و رمزگذاري شده ب ـ قالب

  ٧٩  ج ـ تصديق صحت و اصالت اسناد و مدارك 

  ٨١     ـ راهبردهاي دفاعي٦فصل 

  ٨١  هاي بايگاني اسناد ـ برنامه١ـ٦

  ٨١  الف ـ توليد اسناد

  ٨١  )مصونيت(ب ـ موضوعات داراي امتياز ويژه 

  ٨٣  ج ـ تخريب اسناد

  ٨٥  يط بايگاني اسنادد ـ شرا

  ٨٦   به محدوديت  موضوعات راجع‐ه

  ٨٧  انگاري  به دليل و ـ موضوعات راجع

  ٨٧  ز ـ ساير ملاحظات طرح

  ٨٩  نويس هاي پيش ح ـ نسخه

  ٨٩  هاي پشتيبان انتخابي ط ـ راهبردهاي تهيه نسخه

  ٩٠  ي ـ اطلاعات اضافي

  ٩٠  افزار ـ نصب و پيكربندي نرم٢ـ٦

  ٩١  هاي مغناطيسي هاي سخت و ساير رسانه  ديسكاي ـ پالايش دوره٣ـ٦

  ٩٢  ـ راهبرد رمزگذاري٤ـ٦

  ٩٣  هاي مديريت اسناد ـ سيستم٥ـ٦

  ٩٤  هاي داراي امتياز ويژه ـ تفكيك فايل٦ـ٦

  ٩٥  ها ـ راهبرد پست الكترونيكي شركت٧ـ٦

  ٩٥  الف ـ مسأله نظارت در برابر انتظار حريم خصوصي افراد



     
     

  ٩٧  لكترونيكهاي بايگاني پست ا ب ـ روش

  ٩٨  ج ـ موضوعات مهم ديگر

  ٩٨  )مصونيت(د ـ مسأله امتياز ويژه 

  ٩٩  ـ آموزش كاركنان٨ـ٦

  ٩٩  ـ برنامه كشف پاسخ الكترونيكي٩ـ٦

  ١٠١   له الكترونيك  ـ الزامات راجع به افشاي اد٧فصل 

  ١٠١  ـ اهميت افشاء به شكل الكترونيكي١ـ٧

  ١٠٢  يكي له الكترون ـ بسط الزامات افشاء به اد٢ـ٧

  ١٠٣  »سند«هاي الكترونيكي به عنوان  الف ـ داده

  ١٠٦  در دسترس/ ب ـ اسناد كاغذي فاش شده 

  ١٠٨  افشاء به اسناد كاغذي/ ج ـ عدم دسترسي 

  ١٠٨  د ـ افشاء به نحو قابل استفاده 

  ١٠٩  افزار شخص ثالث به نرم  ـ موضوعات راجعه

   ١٠٩  ـ حوزه و هزينه كشف الكترونيكي٣ـ٧

  ١١٢  ضمانت اجراهاي قصور در تهيه سندـ ٤ـ٧

  ١١٣  ـ بازرسي و توقيف٥ـ٧

  ١١٥  ـ موضوعات راجع به محرمانگي٦ـ٧

  ١٢١  له ـ ارائه انواع خاص اد٧ـ٧

  ١٢١  الف ـ پست الكترونيكي

  ١٢١  ب ـ رمز منبع

  ١٢٢  هاي پشتيبان دادخواهي ج ـ سيستم

  ١٢٤  ـ مخالفت با افشاء٨ـ٧

  ١٢٥  نيكيـ هشدار درباره افشاي الكترو٩ـ٧

  ١٢٦  ها دغدغه/ ـ ساير مسائل ١٠ـ٧

  ١٢٨  له الكترونيك  ـ حفاظت از اد٨فصل 

  ١٢٨  ـ مقدمه١ـ٨

  ١٢٩  ـ وظيفه حفاظت از دلايل٢ـ٨

  ١٢٩  الف ـ كانادا



     
     

  ١٣٠  طور غير قانونيه ـ از ميان بردن يا دستكاري سند ب١

  ١٣٣  ب ـ ايالات متحده 

  ١٣٤  آيد ـ هنگامي كه وظيفه بوجود مي١

  ١٣٥  جازاتهاـ م٢

  ١٣٨  ـ اختيار اعمال مجازات٣

  ١٣٩   عنوان يك شبه جرم ـ از ميان بردن مدارك به٤

  ١٣٩  ـ سوگندنامه اسناد٣ـ٨

  ١٤٠  الف ـ اونتاريو

   ١٤١  ب ـ ايالات متحده

  ١٤١  ـ الزامات قانوني نگهداري اسناد و سوابق٤ـ٨

  ١٤٢  گيري ـ خلاصه و نتيجه٥ـ٨

  ١٤٣  ترونيك در دادرسيله الك  ـ قابليت پذيرش اد٩فصل 

  ١٤٣  ـ مقدمه ١ـ٩

  ١٤٤  له اسنادي له عيني در برابر اد ـ اد٢ـ٩

  ١٤٦  ـ قاعده عدم اعتبار شهادت افواهي٣ـ٩

  ١٤٦  الف ـ مقدمه

  ١٤٧  ها ـ اسناد و سوابق شغلي ب ـ استثناء

  ١٤٧  هاي نظام حقوق عرفي  ـ استثناء١

  ١٥٠  هاي قانوني ـ استثناء٢

  ١٥١  اداله كان الف ـ قانون اد

  ١٥٢  ب ـ قوانين استاني

  ١٥٣  ج ـ ايالات متحده 

  ١٥٤  ها  ـ اذعان طرف دعوا به ادعاهاي برخلاف منافع ج ـ استثناء

  ١٥٤  اي قابل اعمال نباشد ـ اذعان به عنوان دليل عيني  د ـ چنانچه قاعده

  ١٥٧  ـ قاعده بهترين دليل٤ـ٩

  ١٥٩  له كانادا الف ـ قانون اد

  ١٦٣  )ونتاريوا(له  ب ـ قانون اد

  ١٦٣  ج ـ ايالات متحده 



     
     

  ١٦٤  له الكترونيك ـ اصالت اد٥ـ٩

  ١٦٤  الف ـ امكان دستكاري، جعل، سندسازي و تغيير سند

  ١٦٥  له هاي كلي تاييد اصالت اد ب ـ روش

  ١٦٥  ـ اذعان١

  ١٦٦   شهادت‐٢

  ١٦٧  ج ـ اثبات قابليت اطمينان سوابق الكترونيكي

  ١٧١  تجربه پادشاهي متحده : راي منشاء رايانهـ الزامات خاص قانوني دلايل دا١

  ١٧٤  C-54ـ قانون ٦ـ٩

  ١٧٦  گيري  ـ نتيجه١٠فصل 

  

  

  

   

  

      

   

  

  

  

  

  

  

  

  

  



      

      

١

   ١فصل 
  

   الكترونيكله اداي بر  مقدمه

  

   الكترونيكله اداهميت ) ‐١‐١
تر   شركت، طرحي اوليه و ايمن    يك  هاي    پايگاه داده :  اين است كه   شود،  محسوب مي ) شاكي(آنچه كه يك مزيت براي خواهان       “

 اثبـات    را نويس اوليه سـند مهمـي        پيش باشد را داشته باشد؛ بتواند      مسئوليت توليد آن مي   نيز   كه موضوع دادخواهي     ،از يك محصول  

بكـار رفتـه در يـك كلاهبـرداري در       ١هاي گسترده بوده است؛ برگهادعاي قصد ارتكاب كلاهبرداري مطرح كند كه در رابطه با آن       

) راسـت ضـد ت  (ضد انحصار   مرتبط با   شركت براي حذف رقبا در يك امر        يك  گذاري را در اختيار داشته باشد؛ از استراتژيهاي           سرمايه

ي   شكني عامدانـه در زمينـه       هاي دال بر قانون        در استخدام، يادداشت   آميز  آگاهي داشته باشد؛ اسناد و سوابق مربوط به اعمال تبعيض         

باشـند را در اختيـار داشـته          مفيـد مـي   دعـوايي   كه بر هر مورد يا      مالي  امتياز برخورداري از حق انحصاري و همچنين اسناد و سوابق           

  .”٢باشد

اطلاعـات  . انقلاب بزرگي به وجود آورده است     هاي اداره مشاغل،      نحوه مديريت اطلاعات و روش    زمينه   فناوري رايانه در     امروزه

امروزه، ديگر اطلاعات   . باشد  ميبرقراري ارتباط به روش الكترونيكي      ، و   سازي  ، ذخيره ايجاد به سرعت در حال      ، مهم به مشاغل   راجع

شوند، بلكـه     نميبايگاني  هاي كاغذي ثبت و        در پرونده  ،كنند  نقش مهمي ايفا مي   گردهاي جزايي   دعاوي حقوقي يا پي   مختلفي كه در    

 اتكـاي  ،به همان نسبت كه افراد و شـركتها . شوند ذخيره و بايگاني مي  خواندن با كامپيوتر،    اي يا به شكل قابل        در يك سيستم رايانه   

؛ ذخـايري   انـد   پـي بـرده    ذخاير گرانبهاي الكترونيكـي      ارزشسان و وكلاء نيز به      اند، بازر   اي افزايش داده    هاي رايانه   خود را بر سيستم   

  ٣.دعاوي آغاز شده اسـت آنها براي كشف و به جريان انداختن انواع اي استناد به  طور گستردهه  باي كه  هاي رايانه   محفوظ در سيستم  

  .شود دنبال مي ٤»نيكيهاي الكترو كشف رسانه«عنوان تحت هاي الكترونيكي  قابليت كشف اين فايل

  :اشاره كردذيل د رتوان به موا شده است كه از آن جمله ميبه عناوين مختلفي استناد  الكترونيك له به اد ، اخيردعاويدر 

  ؛٥ـ اثبات اظهارات راجع به آزار و اذيت جنسي

  ؛٧ يا ديگر افراد٦ـ اثبات سرقت اسرار تجاري به وسيله يك كارمند

                                                 
1- Spread Sheets. 

 در سايت » ابعاد فني و حقوقي فرايند كشف:  درك هر آنچه آنجاست–هاي كامپيوتري  حقوق نوظهور شبكه« پولي و شاو، ‐٢
www.fr.com/pubs/paper21.htm   

 در مدت كمتـر از    ، يا پست الكترونيك   له   اد  كه يك كمپاني بزرگ چندمليتي است، نسبت تقاضاي كشف و به جريان انداختن             (Dupont)ر دوپونت    د ‐ ٣
  .يافته است درصد افزايش ٣٠ درصد به ٢از ) ١٩٩٩تا پايان سال ( سال ٥

4- Electronic Media Discovery or EMD 
هاي الكترونيكـي بـود كـه از آن طريـق سرپرسـت مزبـور مـدام          دلايل كليدي يك مورد آزار جنسي، پيام  در آن دعوا، .دعواي نوكس عليه ايالت   . ك. ر ‐٥

  . كواچ همچنين، دعواي هارلي عليه مك. درخواست ارتباط جنسي كرده بود
 به خاطر سـرقت اسـرار تجـاري    Borlandم پيشين برلند  در اين دعوا، عليه قائم مقا     ). ديوان عالي كاليفرنيا  (دعواي مردم عليه بانكهاي اروپايي      . ك. ر ‐٦

هـاي   شـود كـه داده   هاي نامشروع اموال، شامل كارمندان بخش فروشي مـي  يكي از موارد مكرر در اينگونه تحصيل  . اقامة دعوي شده و تحت پيگرد بود      
هـاي مـسروقه و خـتم آن بـه      رديابي داده). سوابق ها، طرحها و  پروژه(آورند    گذاري و فهرست مشتريان را به دست مي         بازاريابي، اطلاعات راجع به قيمت    

  .ها به دست آورند كارمندان، بعضي شركتها را قادر ساخته تا دلايل و مدارك مهمي براي محدود ساختن استفاده از اين داده



      

      

٢

  ٩افزار داراي مجوز؛  يا تصديق استفاده نابجا از نرم٨نشرـ اثبات تعرض به حق 

  هاي فرد؛ ها جهت تعيين دارايي ـ دستيابي به داده

  هاي مجرمانه؛ ـ كشف مداركي دال بر كلاهبرداري يا ساير فعاليت

  ١٠ـ اثبات اختتام غيرمجاز استخدامي كارمند؛

  ١١داخل سازمان يا شركت؛ي داد و ستد بين كاركنان  ـ به دست آوردن مداركي در زمينه

  ـ اثبات وجود ارتباط بين قرباني قتل عمد و متهم؛

  ١٢.شوند ـ ارائة دلايل و مداركي در زمينه تهديد به مرگ كه از طريق پست الكترونيكي فرستاده مي

  )شاكيان(وكلاي دادخواهان ) الف
 نـاملموس، بـه منزلـة ريـسك از دسـت دادن             هـاي الكترونيكـي     براي يك وكيل در يك دادخواهي مدرن، ناديده انگاشتن داده         

همچنين ممكن است اين ريسك، موكلين را در برابر قضاوتهاي پرهزينه و از طرفـي               . باشد  دعاويي كه قابليت پيروز شدن دارند، مي      

  . پذير قرار دهد يا به علت قصور در ارائه يا تخريب فايلهاي موجود مجازاتهايي تحميل نمايد اجتناب

  بنابراين، وكلاي دادخواهان به   . شود  دانند كه نتيجة يك دعوي، اغلب در طول فرآيند كشف مشخص مي             رب مي دادخواهان مج 

تـوان   گيرد كه از آن جمله مي       اين تلاش به چند دليل صورت مي      . كنند  طور روزافزوني براي بدست آوردن ادلة الكترونيك تلاش مي        

  :١٣به دلايل ذيل اشاره كرد

 فناوري اطلاعـات ماننـد      ١٤.توان به عنوان يك ابزار مذاكره به كار گرفت          ترونيك را مي  درخواست كشف ادلة الك    .١

در . سابقه از آنهـا شـده اسـت         پست الكترونيكي، باعث به وجود آمدن حجم عظيمي از اطلاعات و نگهداري بي            

                                                                                                                                               
  .نت دهندة اولين سيستمهاي امنيت فناوري عليه دپي دعواي مؤسسة ارائه. ك. ر‐٧
افزاري   دعواي مؤسسة نرم  . ك.ر. برداري غيرمجاز مفيد باشد     تواند در اثبات كپي     افزارها، دسترسي به رمز منبع، مي        به نقض حق نشر نرم      در دعاوي راجع   ‐٨

  .بيمارستاني پرسيم عليه مؤسسة اسناد پزشكي بيمارستاني
  . دعواي شركت لورن عليه شركت ژئوفيزيك قرن. ك. ر‐٩

ي عليه شركت حمل و نقل هوايي، كه البته قرار احالة اين دعوا به مرجع بالاتر متعاقب اقامة دعواي شركت حمل و نقـل     به عنوان مثال، در دعواي كِل      ‐١٠
.  ميليون دلار به كارمنـد شـركت هواپيمـايي اكـسپرس را تاييـد كـرد      ٤,٣هوايي عليه كِلي پذيرفته نشد، دادگاه تجديدنظر ايالات متحده، حكم پرداخت          

در جريان رسيدگي، كِلي پيامهاي پست الكترونيكـي        . كناري غيرمجاز شخص مزبور بود كه بر مبناي تبعيض سني صورت گرفته بود            موضوع اين دعوا بر   
. باشـد   صـرفا يـك بهانـه مـي     داد دلايلي وجود دارد كه پايان دادن به فعاليت وي مبادله شده ميان كارمندان شركت و مديرانش را ارائه داد كه نشان مي         

ــين، بـ ـ ــة امهمچن ــوان   .آر.ه مقال ــا عن ــي ب ــك  «اورل ــة الكتروني ــؤثر ادل ــشف م ــال   » ك ــشور پرتغ ــوقي ك ــة حق ــة (در مجل ــايت ) ١٩٩٧ژانوي و س
www.forensics.com/resources/discov.html. .            كنـد كـه قـضيه بـا      در اين مقاله، نگارنده موضوعي مشابه تبعيض سني را مطـرح مـي

 حكم متعاقب كشف پيام پست الكترونيكي بازيابي شده از طرف رئيس شـركت صـادر شـد كـه بـراي                      اين. شود   هزار دلار حل و فصل مي      ٢٥٠پرداخت  
  .  شود نظر پايان داده آميز دستور داده بود كه به فعاليت كارمند مورد مسؤول پرسنلي ارسال كرده بود و در آن با بياني تبعيض

مـن همـه كالاهـايم را روز جمعـه     «:  در آن به يك عمل خلاف اذعـان شـده بـود   ، يك پيام پست صوتي ارائه شد كهSEC در دعواي اسميت عليه  ‐١١
 اطلاعات راجع به درآمدهاي سال آتي را فاش (lou)ها، به محض اينكه جناب لو  ي آينده قيمت زيرا هفته. خواهم موجودي انبارم را كم كنم فروختم و مي

   ».آيند كند، يكي دو درجه پايين مي
هاي تهديد به مرگ ناشي از نژادپرستي را براي دانشجويان آسيايي دانشگاه كاليفرنيا ارسال كـرده                  كارلو، متهم پيام     متحده عليه مك    در دعواي ايالات   ‐١٢

  .بود
  . توانند درخواست جستجوي ادلة الكترونيك تحت تصرف دادخواهان را نيز مطرح نمايند   البته وكلاي مدافع مي‐١٣
گران تمام  خواهد    هاي بزرگ در مظان اتهام، د كه نگهداري، تفتيش و ايجاد سريع ادلة الكترونيك، براي بسياري از سازماندانن  وكلاي دادخواهان مي‐١٤

فرآيند كشف، جـزء    . پوشي شود   پذير باشد تا به اين ترتيب از ارائة ادلة مرتبط چشم            تواند توجيه   هايي نمي   مشكل بودن يا هزينة زياد كشف چنين داده       . شد
ريـزي نمايـد كـه        اي اقدام به طـرح      اي را به اجرا درآورد، بايد به گونه         اي پيچيده   باشد و هر سازماني كه بخواهد سيستم رايانه         ادين نظام قضايي ما مي    بني

يـا  حتي جايي كه كشف الكترونيكي دو طرفه است، شخص خواهان، كه يك فـرد               . امكانات موجود بيشتري جهت كشف اطلاعات در دسترس قرار دهد         
هاي كشف    در مقابل، سازمانهاي بزرگ در اجراي درخواست      . ها در اختيار دارد     داده  منابع الكترونيكي مهم كمتري از      باشد، معمولاً   يك شركت كوچك مي   

  .شي سازدبنابراين، ممكن است تهديد به كشف الكترونيكي يك ارگان بزرگ را متلا. شوند الكترونيكي، زحمات و خطرات غيرمتناسبي را متحمل مي



      

      

٣

 افـزايش   ١٥.تواند مشقت فراتر از انتظاري را بـر متـصرف تحميـل كنـد               جريان يك دعواي حقوقي، اين امر مي      

هاي بازيـابي     اي، به طور جدي هزينه      رسان پشتيبان بكارگيري سيستمهاي چندرسانه      هاي پيام   استفاده از سيستم  

  .هايي را افزايش داده است و بازبيني چنين پيام

 يـا   ١٧ يـا از حـذف     ،١٦برانگيزي كه طرف مقابل از وجود آنهـا آگـاهي نداشـته              دستيابي به دلايل و مدارك اتهام      .٢

  . اطلاعي نداشته است١٨زي آنهاسا ذخيره

 ١٩.سازماني كه هرگز از آنها پرينت گرفته نـشده اسـت             نسبت رو به رشد اطلاعات ذخيره شده در كامپيوتر درون          .٣

به عنوان مثال، دفترچة راهنماي حفظ و نگهداري هواپيما و اسناد راجع به اين نگهداري، در غالب مـوارد فقـط                     

  .باشد به شكل الكترونيكي موجود مي

شـوند را     هاي غيررسمي كه از طريق پست الكترونيـك ارسـال مـي             ادلة الكترونيك، امكان دستيابي به يادداشت      .٤

  ٢٠.آمدند نمي هايي كه در غير اين صورت به شكل سند رسمي در آن هم يادداشت. آورد فراهم مي

نـويس    د، ممكن است پيش   باش  هاي چاپي كامپيوتري، از اسناد يا توافقات در دسترس مي           حتي در جائي كه نسخه     .٥

  ٢١.باشد اوليه اين اسناد، تنها به شكل الكترونيكي موجود 

هـاي     يـا پنهـان شـده نـسخه        ٢٤، تخريـب  ٢٣ تغييـر يافتـه    ٢٢ اين امكان وجود دارد كه از مدارك و اسناد كاغذي          .٦

  .الكترونيكي به دست آيد

                                                                                                                                               
دانستند اين    شود كه آنها دريابند فايلهايشان واقعا حاوي اطلاعاتي است كه اصلاً نمي             در بعضي دعاوي، مروري بر فايلهاي الكترونيكي اعضاء موجب مي         

.  و فـصل موضـوع هـستند   بنابراين چنين اشخاصي بيشتر مستعد مذاكره و حل       . اطلاعات وجود داشته و ترجيح دهند كه به طور سربسته آن را نگهدارند            
  .خواهد خواهند اطلاعاتشان افشاء شود، چيزي كه فرآيند كشف مي  زيرا نمي

در حـال حاضـر   “: گويـد   مي(John Jessen)، رئيس مركز كشف ادلة الكترونيك جان جسن »نظارت، تغيير، كشف«نواك با عنوان .  در مقالة جي‐١٥
شـود   اين فرآيندي است كه تخمـين زده مـي  .  نوار بايد تفتيش شوند  ٥٠٠٠٠ر كرده كه مطابق آن        دادگاه براي يك شركت در مقام موكل دستوري صاد        

  .” دلار هزينه داشته باشد١٠٠٠٠٠٠بيش از 
اهي كنند يا انواع مختلف اطلاعات را به شـكل الكترونيكـي، بـدون آگ ـ                كاربردي ايجاد مي   (logs)هاي    اي، لاگ   افزارهاي رايانه    بسياري از انواع نرم    ‐١٦

  .افزارشان چنين اطلاعاتي را به صورت الكترونيكي ذخيره كرده است ها حتي مطلع نباشند كه نرم ممكن است بعضي شركت. كنند كاربر، ثبت و ضبط مي
كترونيكـي خـاص   ، ممكن است اين باور اشتباه را داشته باشند كه حذف يك پيام ال    (E.Mail) الكترونيكي     به عنوان مثال، بسياري از كاربران پست       ‐١٧

  .كند هاي موجود از آن پيام را نيز حذف مي همه كپي
اي دارند، اما تعـداد بـسيار         هاي پيشرفته   برنامه) هاي كاغذي   پرونده(ي نگهداري و بايگاني اسناد و مدارك سنتي           ها، در زمينه     اگرچه بسياري از سازمان    ‐١٨

در غالب مـوارد، از كـل سيـستم كـامپيوتري     . هاي الكترونيكي اسناد كاغذي را دارا هستند ا نسخههاي الكترونيكي ي هاي بايگاني داده كمي از آنها برنامه   
  . شود شود و يك نسخة كپي از تمامي اطلاعات الكترونيك در نوار نسخة پشتيبان ثبت مي نسخة پشتيبان تهيه مي

چنين اسنادي مسير معمول كاغـذبازي  . شود شوند و از آنها پرينت گرفته نمي ده نميشوند اما فرستا ها نوشته يا ديكته مي ها يا يادداشت     گاهي اوقات، نامه   ‐١٩
 درصـد  ٣٥براساس تخميني كه به عمل آمده اسـت، بـالغ بـر    . كنند كنند را رها نمي كه وكلاي حقوقي در جريان بازپرسي براي كشف حقيقت دنبال مي          

وكيل دعاوي ايالـت    ”  شده كه كماكان موضوع تفتيش هستند، از چه قرار است؟            فايلهاي پاك  اما قضيه در مورد   “. شوند  هاي الكترونيكي پرينت نمي     داده
كنفـرانس ملـي مؤسـسة مـشورتي شـركتهاي         (» هاي الكترونيكي بر شركتها     تأثير كشف داده  «به مقالة جسن و شير با عنوان        . ك.همچنين ر . نيوجرسي
  ).  آمريكايي

ماهيت غيررسمي اين ابزار موجب شده اسـت تـا در           . هاي بزرگ تجاري تبديل شده است        ابزار ارتباطي در شركت    ترين   پست الكترونيكي به يكي از مهم      ‐٢٠
  .شود  كتبي و رسمي، مطرح نمي يك پيام الكترونيكي مسائلي عنوان شود كه در يك يادداشت

.  و تصميمات اتخاذ شده در طول يك فرآيند طراحي را آشكار نمايـد تواند فرآيند تكامل يك سند را ردگيري كند        ها مي   تر اسناد و طرح     هاي قديمي    نسخه ‐٢١
توانند مدارك لازم مبني بر اينكه شركت از عيب طرح آگاه بوده را   تر مي  هاي قديمي   نويس  به عنوان مثال، در دعواي مسؤوليت توليد يك محصول، پيش         

، بينش بهتـري  )شود كه براي تصحيح سياسي و ملاحظات قانوني ويرايش مي      (يي  ي نها   هاي اوليه نسبت به نسخه      همچنين اين گونه نسخه   . فراهم آورد 
توان در سيستم كامپيوتري نگهـداري يـا در صـورت نيـاز از نوارهـاي پـشتيبان        تر را مي هاي قديمي  نسخه. دهد   مي  از قصد و نيت طرف مقابل به دست       

  .بازيابي كرد
  .شوند اي به شكل الكترونيكي نگهداري مي طور فزاينده ه هاي انجام كار ب ها و فهرست ، برنامه  مثلاً‐٢٢
 هنوز اين امكان وجود دارد كه بتوان نسخة اصلي و تغيير نايافته را   به عبارت ديگر، در جايي كه يك كپي پرينت شده تغيير پيدا كرده يا جعل شده است،‐ ٢٣

  . كه به شكل الكترونيكي ذخيره شده، پيدا كرد



      

      

٤

 يا شايد اطلاعات سيستم     ٢٥ اشندهاي الكترونيكي اسناد و سوابق، داراي اطلاعات مضاعفي ب           ممكن است نسخه   .٧

هـاي انجـام      توان از آنها براي پي بردن به دسـتكاري          يا رمزهاي پنهان، در كپي الكترونيكي موجود باشند و مي         

  . يا فراهم آوردن اطلاعات راجع به توليد و انتشار يك سند، استفاده كرد٢٦ )مانند تغيير تاريخ يك سند(شده 

 يـك پيـام شـنيداري يـا         ٢٧ .تـر باشـد     ت را دارد كه نسبت به اسناد كاغذي متقاعدكننده        ادلة الكترونيك اين قابلي   .  ٨

 بـسيار    باشـد،   آيد و مؤيد اينگونه امكانات مي       رسان به دست مي     اي كه از يك سيستم الكترونيكي پيام        چندرسانه

  .خوب و قانع كننده است
  ماموران تعقيب و بازرسان دولت) ب

بـسياري  . اند   طور اخص، توجه بازرسان دولتي را به خود جلب كرده           ر اعم و مدارك الكترونيكي به     طو  هاي كامپيوتري به      سيستم

اند يا اينكه اين تخصص را بـه پرسـنل خـود آمـوزش      از نهادهاي مجري قانون، براي خود متخصص ادلة كامپيوتري استخدام كرده      

  .اند داده

بايست اين  كند كه مي   برداري از اسناد و مدارك مي       به ورود، تفتيش و كپي    شروط و مواد قانوني بسياري، مأموران دولت را مجاز          

بيني شده اين است كه دولت را قادر سازد تـا              هدف اصلي از اين مواد پيش      ٢٨.وضعيت مطابق قوانين و مقررات متنوع، محفوظ بماند       

شـده را     ت مندرج در قـانوني كـه بـراي آنهـا مقـرر              ها ضوابط و الزامات راجع به حفظ اسناد و ديگر مقررا            تعيين نمايد كه آيا شركت    

سازي اسناد و مـدارك خـود بـه صـورت الكترونيكـي       هاي بازرگاني در حال افزايش ذخيره     بسياري از شركت  . كنند يا خير    رعايت مي 

آنها معطـوف خواهنـد     ساز    از اين رو، بازرسان توجه خود را بر شكل الكترونيكي اين اسناد و سيستمهاي كامپيوتري ذخيره               . باشند  مي

  .كرد

چندين قانون نظير قـانون حقـوق   . جويي و پيگردهاي خود، به اين اسناد و مدارك دسترسي دارد    همچنين دولت جهت انجام پي    

سازند تا وارد شركتي شوند و اسناد و مدارك آن را تفتيش               قانون رقابت، قانون جزا و قوانين مالياتي، مأموران دولت را محق مي             بشر،

                                                                                                                                               
برخلاف اسناد و مدارك كاغـذي كـه بـه          . كنند  هاي الكترونيكي بسيار بد عمل مي       هاي الكترونيكي اسناد و پيام      ركنان اداري در حذف كپي     بسياري از كا   ‐٢٤

هاي فيزيكي اتـاق بايگـاني ادارات اشـباع شـده اسـت، اسـناد        راحتي تودة تلنبار شدة آنها در ميزها توسط ناظران و مديران قابل مشاهده هستند يا حوزه       
 را از طريق ديسكت به دسـت آورنـد و   دهند كه اطلاعات الكترونيكي بسياري از كاربران ترجيح مي. الكترونيكي در معرض ديد كارمند يا مدير قرار ندارد 

گونه تلاشـي      باشند و هيچ    راحتي آنها را در اختيار داشته       ي مجدد به    پس از مطالعه و اتمام كار، آنها را در كشوي ميز بايگاني نمايند تا در صورت استفاده                
  .در جهت ساماندهي آنها و حذف موارد غيرضروري انجام ندهند

ي آن يـا روي       ي پرينـت شـده      تواند حاوي اطلاعات مضاعفي باشد كه در نسخه         ي الكترونيكي يك سند مي       حداقل يك دادگاه تشخيص داده كه نسخه       ‐٢٥
سترونگ عليه نهاد اجرايي رياست جمهوري، كه در آن تصميم اتخاذ شده مورد تأييد قرار گرفـت،                 در دعواي آرم  . باشد  صفحه نمايشگر رايانه، موجود نمي    

هـاي   باشد كه در نسخه هاي الكترونيكي حاوي اطلاعات مضاعفي مي     ي الكترونيكي نامه    ي كلمبيا به اين نتيجه رسيد كه نسخه         دادگاه تجديدنظر منطقه  
كنندگان، خطوط ارتباطي بـين   ها، فهرست مفصلي از دريافت    هاي ارسال و دريافت پيام      تاريخ: لاعات عبارتنداز اين اط . باشند  ي آن موجود نمي     پرينت شده 

همچنـين در دعـواي شـهروند       . ها را نگهـداري كنـد       ي پيام   ي پرينت شده    بنابراين، اين كافي نبود كه دولت تنها نسخه       . هاي ارسالي و دريافت شده      پيام
هاي وابسته به دولت فدرال آمريكا        كه مورد مخاطب بود، اعتبار مقرراتي بود كه ترتيب از بين بردن اسناد الكترونيكي سازمان              عمومي عليه كارلين، آنچه     

هاي الكترونيكي  هاي الكترونيكي پيام دهد كه نسخه ، اين اجازه را مي (GRS20)ي طرح ساماندهي اسناد و مدارك عمومي نامه آيين. كرد را كنترل مي
هـاي الكترونيكـي بـا     دادگاه اذعان كـرد كـه نـسخه   . هاي پردازش متن، پس از بايگاني كاغذي، الكترونيكي و يا ضبط در ميكروفيلم، نابود شوند            و فايل 
 در نتيجه، دادگاه  . باشند  ي همان اطلاعات متفاوت و منحصر به فرد مي          شده  هاي پرينت   هاي كاغذي همتاي خود يكسان نيستند و نسبت به نسخه           نسخه

 و قـانون  (Fedral Records Act)با توجه بـه قـانون اسـناد و مـدارك فـدرال      GRS20  احراز كرد كه دستورالعملهاي راجع به تخريب مندرج در 
  .باشد ، غير معتبر مي(Records Didsposal Act)مدارك تخريب اسناد و 

ي ضبط شـده،   سخة پشتيبان را در آن دوره كنترل نماييم و ببينيم كه آيا نسخه اگر تاريخ تنظيم و پيدايش سندي مدنظر باشد، بهتر است مجموعه نوار ن             ‐٢٦
  .قبل از تاريخ اظهار صدور سند بوده است يا خير

بسياري از اعضاي هيئت . شود طور روزافزوني توسط بخش عظيمي از جامعه به كار گرفته مي  بعضي از انواع ادلة الكترونيك از قبيل پست الكترونيك، به ‐٢٧
اي  زيرا عقيـده . ي دادگاه كه با پست الكترونيكي در محل كار خود آشنا هستند، ممكن است به اين نوع مدرك الكترونيكي اهميت مضاعفي دهند       منصفه

  .كنند تر از نويسنده را دربارة يك موضوع منعكس مي تر و رك صادقانه
 قـانون   ٦١ قانون عمـومي،     ٢٢٣م كرد كه اختيار ورود به اماكن بدون حكم صادره، در             اعلا ١٩٩٣ كميسيون اصلاح قوانين اونتاريو طي گزارشي در سال          ‐٢٨

  . نامه و متمم قانوني به ماموران اعطاء شده است  آئين٨٦اختصاصي، 



      

      

٥

توانند بدون حكم تفتيش كتبي وارد        مأمورين صلح مي  ” شرايط اضطراري “ به عنوان مثال، مطابق قانون رقابت، در        .  توقيف نمايند  يا

اي آن امـاكن را در   تواننـد سيـستم رايانـه     همچنين آنها مي. ٢٩برداري يا توقيف كنند اماكن شده، اسناد و مدارك آنها را ارزيابي، كپي    

برداري توقيف به عمل آيد، نسخة چاپي تهيه   ها را تفتيش نمايند و از مواردي كه لازم است جهت ارزيابي يا كپي               دهاختيار گرفته و دا   

  .بيني شده است مواد مشابهي نيز در قوانين مختلف آمريكا پيش. ٣٠كنند

عقيب و بازرسـان بـسيار مهـم        اند، ممكن است براي مقامات ت       رود پاك شده    اي، خصوصاً اطلاعاتي كه گمان مي       هاي رايانه    داده

 خوانده تا حدودي بر مبناي دلايل و مدارك به دست آمده از ديسك سخت كـامپيوترش بـه                   ٣١در دعواي كام عليه كوپنهيفر،    . باشند

ربايي را در     گيري خود و ساير اطلاعات مربوط به طرح آدم          هايي از باج    به اين ترتيب كه وي، نسخه     . قتل عمد درجة اول محكوم شد     

كرد اين اطلاعات را با موفقيـت از حافظـه كـامپيوتر پـاك كـرده                  سك سخت كامپيوترش ذخيره كرده بود و در حالي كه فكر مي           دي

  .هاي اين اسناد را بازيابي نمايد آي توانست كپي.بي.است، يك متخصص اف

  )متهمان(وكلاي خواندگان ) ج
هـاي مـوكلان آنهـا هـدف چنـين            نيكي هستند، بايد بدانند كه داده     هاي الكترو   وكلايي كه داراي موكلاني با مقادير زيادي داده       

هـاي    اسـتراتژي . باشد و در اين زمينه لازم است به موكلان خود توصيه كنند كه به چه نحو خود را آماده كننـد                      كشف و بازرسي مي   

هاي مغناطيـسي و اجـراي        واري رسانه دفاعي كه بايد قبل از دادخواهي اجرا شوند، شامل يك برنامه خاص بايگاني اسناد، پالايش اد               

زماني كه دادخواهي شروع شد، وكلاي متهمـان بايـد مـوكلين خـود را راهنمـايي كننـد تـا از ادلـة                  . باشد  سيستم مديريت اسناد مي   

  .الكترونيك بطور شايسته نگهداري كنند تا از ضمانت اجراهاي احتمالي يا سوء تفاهمات در زمان محاكمه جلوگيري شود

  لت متفاوت بودن ادلة الكترونيك  ع) ٢ـ١
هـاي    بـراي اينكـه گـام     . سـازد   هاي الكترونيكي چندين ويژگي دارند كه آنها را از مدارك و دلايل كاغذي سنتي متمايز مي                 داده

ه مناسبي در مراحل اوليه اقامة دعوي برداشته شود تا اطمينان حاصل شود كه تمامي منابع ادلة الكترونيـك مربوطـه بطـور شايـست                       

گردد، لازم است درك بهتري از نحوة ايجاد، ذخيره، نگهداري و تخريب اطلاعات الكترونيكي در يـك سـازمان داشـته                       حفاظت مي 

  .باشيم

ممكن است تنها .  ي آن يكسان نباشد تواند با كپي پرينت شده    ي الكترونيكي يك سند اين است كه مي         ترين ويژگي نسخه    مهم

در نتيجه، داشتن كپـي الكترونيكـي يـك         . ي مهم آن قابل رؤيت باشد       ونيكي اطلاعات مخفي شده   ي الكتر   در جريان بررسي نسخه   

  .تواند نسبت به پرينت به ظاهر كامل آن، اطلاعات بيشتري را به ما ارايه دهد سند يا مدرك، مي

كنند كـه عمومـاً در دسـترس       ميذخيره  ٣٢هايي از قبيل فايلهاي ثبت وقايع و سربرگ اسناد          ها اطلاعات را در محل      معمولا رايانه 

  .شوند، مطلع نيستند هاي كامپيوتري ردگيري و ذخيره مي بسياري از كاربران از انواع اطلاعاتي كه توسط سيستم. كاربران قرار ندارند

ل شـود كـه نقـل و انتقـا          اين عمل باعـث مـي     . اي ذخيره كرد    توان به صورت بسيار فشرده        هاي الكترونيكي را مي     همچنين داده 

بديهي است كه مخفي كردن يك ديـسكت  . تر شود هاي الكترونيكي و از بين رفتن آنها نسبت به دلايل و مدارك كاغذي آسان   داده

همچنين از بين بردن اين ديسكت نـسبت  . باشد تر از پنهان نگهداشتن يك اتاق بايگاني پر از پرونده مي  اينچي، به مراتب آسان    ٥/٣

  .باشد تر مي العاده آسان يگاني كاري فوقي اتاق با به صدها پرونده

                                                 
  .  ٨ و ٧، ٥)٥(فصل نوزدهم، بخشهاي ) متمم ثانويه (١٩٨٥ قانون رقابت مصوب ‐٢٩

  ١٦)١(فصل .  همان‐٣٠
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هاي كاغذي  در مقايسه با اطلاعات مندرج در پرونده      . پذيرتر هستند   هاي الكترونيكي نسبت به اسناد و مدارك كاغذي آسيب          داده

اسـتفاده از دانـش     توان بـا      ضمن اينكه اين دستكاري را مي     . ٣٣ها را دستكاري يا جعل كرد       توان اين داده    يا ميكروفيلم، به آساني مي    

  .تر پنهان كرد فني مناسب، راحت

اما ممكن است يك سـند الكترونيكـي در يكـي از صـدها نـوع قالـب          . باشد  بازبيني يك سند كاغذي، به سادگي مطالعة آن مي        

افزاري كه آنها  مي نر در بيشتر موارد، چنين اسناد و مداركي، زماني قابل خواندن هستند كه از طريق برنامه              . مختلف ذخيره شده باشد   

حتي در اين صورت نيز ممكن است اطلاعات مفيـد در اسـناد مخفـي بماننـد و بـه آسـاني قابـل            . را ايجاد كرده است، خوانده شوند     

متـصديان كـامپيوتر كـه معمـولاً مـسؤول          . باشد  هاي الكترونيكي بعد از ايجاد آنها، مشكل مي         معمولاً تخريب داده  . دستيابي نباشند 

  ٣٤.ها هستند، از تخريب يا از بين بردن آنها بيزارند ادهكنترل اين د

بـرداري از     هاي فتوكپي، كپـي     اگرچه دستگاه . توان آنها را تكثير نمود      هاي الكترونيكي، اين است كه مي       ديگر ويژگي متمايز داده   

هـاي بيـشتري    اد الكترونيكـي در مكـان    اسن. تر است   هاي الكترونيكي آسان    اند، اما تكثير و انتشار كپي       اسناد كاغذي را تسهيل نموده    

هاي   در حاليكه حذف كپي٣٥.تر است پذير شوند و عموماً توزيع آنها ميان قشر وسيعي از افراد نسبت به اسناد كاغذي امكان              ذخيره مي 

كـار  هـاي آن بـه صـورت يكجـا،            تواند كار راحتي باشد، اما كشف و پاك كردن همه علايـم و كپـي                الكترونيكي شخصي اسناد مي   

  .دشواري است

جويي موضوعي را كه مطـابق آن دو         يك متخصص امور جنايي كامپيوتر جرياني را بازگو كرد كه از شركت وي خواسته شد، پي               

دو كارمند مزبور بسيار مراقب بودنـد       . دادند، به مرحلة اجرا درآورد      كارمند با بكارگيري محصول يك مشتري فعاليت خود را انجام مي          

با اينحال، ادلة مورد نظر بطور كذايي به صورت پاك شده كشف شد كه البتـه                . ت الكترونيك خود را رمزگذاري كنند     كه پيامهاي پس  

 بود كـه بـراي آغـاز فعاليـت شـركت جديـد       power pointفايل مزبور نيز محتوي تصويري از برنامة . همچنان قابل بازيابي بود

    ٣٦.طراحي شده بود

تواننـد مـدارك در دسـترس را بـازبيني نماينـد و مـواد و                  نة كاغذي، معمولاً افراد به تنهايي مي      در مورد دلايل و مدارك مجرما     

هنـوز ايـن   . تر شده اسـت   با ظهور رايانه، انجام اين امور نيز پيچيده       . راحتي تخريب كرده يا تغيير دهند       مطالب دالّ بر مجرميت را به       

اما براي سرپوش گذاشتن بـر      . هاي الكترونيكي را دستكاري يا پاك كرد         قالب امكان وجود دارد كه بتوان دلايل و مدارك موجود در         

در عين حال، تباني با يك فـرد ديگـر          . اين دستكاري يا تخريب اساسي ادلة الكترونيك، نياز به كمك يك متخصص كامپيوتر است             

  ٣٧.نمودهاي خود را به دنبال دارد كه معمولاً بايد از آن اجتناب  ريسك) متخصص كامپيوتر(

                                                 
كـرد كـه اخـراج     او ادعا . خاطر اخراج اشتباه وي اقامه دعوي كرد        ، آدلين لي، عليه شركت به        (oracle)در يك مورد مشابه، كارمند قبلي شركت اراكل         ‐٣٣

. رج از دادگاه با پرداخت صد هزار دلار حل و فصل شدالبته اين دعوي در خا. ي را با رئيس شركت به هم زده است         ا  وي به اين دليل بوده كه قرار معامله       
در اين زمينة   . باشد و خودش آن را جعل كرده است         برانگيزي كه وي به عنوان دليل ارايه داده است، اصل نمي             معلوم شد، پست الكترونيكي اتهام      اما بعداً 

  ). ١٩٩٧ فورية ١٧(رلي او.نوشتة ام» كشف ادلة الكترونيك: كشف سوزني در تل كاه«به مقالة . ك.ر
همچنـين گـاهي اوقـات    . ريسك و هزينه بازيابي اطلاعات بالا اسـت . هاي پشتيبان، معمولاً هزينه چنداني ندارد     سازي نسخه    استفاده از نوار براي ذخيره     ‐٣٤

  .يار منفوري باشدها امر بس اند كه پاك كردن داده تمامي اين عوامل، باعث شده. كنند اي صحيح عمل نمي هاي رايانه سيستم
ارتباط بين موكلين، مشاوران حقـوقي، و اشـخاص   (و امتياز دادخواهي    ) مكاتبات و ارتباط بين موكلان و مشاوران حقوقي آنها        ( تعامل بين وكيل و موكل       ‐٣٥

كند تا محتويات بعضي اسناد خاص،        كمك مي .) رسانند  ي لازم جهت دادخواهي آتي يا حال ياري مي          ثالثي كه مشاور حقوقي را در راستاي تأمين مشاوره        
جويي يك جرم يا جنايت توقيف ننمايد، يا اينكه در هنگام محاكمه بـه نفـع طـرف           در جريان فرآيند كشف افشاء نگردد، دولت اين اسناد را در هنگام پي            

ج از چرخة تعامل وكيل و موكل در جريان اسـت، ديگـر             هاي كپي اسناد داراي امتياز ويژه، در خار         با اينحال، چنانچه اثبات شود نسخه     . مقابل توليد نشود  
  . حمايتهاي مقرر از اين اسناد وجود نخواهد داشت

كه در راديوي ملي انجام شـده و        » فايلهاي الكترونيك : برداري  هاي خلاصه   زمينه  پيش«: فلدمن تحت عنوان  .  در اين زمينه به مصاحبه انجام شده با جي         ‐٣٦
  www.abc.net/au/m/talks/bbing/stories/s11184.html: ، مراجعه فرماييدباشد در سايت ذيل موجود مي

در بعضي موارد، حتي ممكـن اسـت كـه          . گذارد  ي اين امر، حتي اقدام فردي يك كاربر نسبتاً خبره، همواره اثري يا علامتي از خود بر جاي مي                     در نتيجه  ‐٣٧
  .هايي از آن بازسازي شوند ي شوند يا حداقل قسمتهاي مدارك تخريب شده يا تغيير يافته شناساي ديگر نسخه



      

      

٧

  پست الكترونيك و فرآيند كشف) ٣ـ١
  :اي در كشف چندين پرونده بسيار مهم داشته است هاي پست الكترونيكي نقش عمده پيام

هاي پـست الكترونيكـي بـسياري را در نوارهـاي      ، بازرسان پيام٣٨ي ايران ـ كنترا  ي آمريكا از قضيه در جريان بررسيهاي كنگره

ظـاهراً او فكـر   . كرد شتيبان بودند، كشف كردند كه محتويات آنها گواهي اليور نورث را تكذيب ميهاي پ كامپيوتري كه حاوي نسخه   

  . هايي از آنها در اين نوارهاي پشتيبان وجود داشتند اند، غافل از اينكه نسخه كرد كه اين اطلاعات پاك شده مي

در اين پرونده، يك پيـام الكترونيكـي كـه          . شود  ي مربوط م  ٣٩يك پرونده مهم ديگر در اين زمينه به كتك خوردن رودني كينگ           

. ثبت شده بود، به دادگاه ارايه شد      ) نصب شده در داخل ماشين پليس     (آنجلس، در كامپيوتر كوچكش       ، افسر لس  ٤٠توسط لارنس پاول  

 از ماشين پلـيس   جوابي كه“.خيلي وقت بود كه كسي را اينجوري حسابي كتك نزده بودم! پسر! هي ”: در اين پيام نوشته شده بود

   ٤١ “چرا اين كار را كردي؟. ديگر اين كار را نكن! نه“: ديگر، كه در صحنة ماجرا هم نبود، براي او ارسال شد، اين بود

هاي الكترونيكي نقش بسزايي را در ماجراي منازعه بين شركت آتلانتيك ريچفيلد و صـنايع خورشـيدي زيمـنس                     همچنين پيام 

هـاي الكترونيكـي      در پي اين فـروش، نامـه      . فروشد   خورشيدي زيرمجموعة خود را به شركت زيمنس مي         آركو انرژي  ٤٢.ايفاء نمودند 

ها آمده بود كه آركو در انتقـال موفـق فنـاوري خـود از        در اين نامه  . شود كه توسط كاركنان شركت آركو نوشته شده بودند          كشف مي 

 خـواب و    ]فنـاوري آركـو   [رسد كه     به نظر مي  ”پيش رو داشته است و      اي را     ي ساخت و توليد، مشكلات عمده       آزمايشگاه به كارخانه  

دانـسته    اين امر باعث شد كه در زمان مبادله معلوم شود، آركـو مـي  “ .خيالي بيش نيست، بگذار اين خيال واهي براي زيمنس باشد

ة توانـايي زيرمجموعـة خـود مبنـي بـر      پذير نبوده و ادعاهاي زيمنس مبني بر اينكه آركو در زمين ـ كه فناوريش از لحاظ تجاري دوام 

  .توسعة فناوري، اظهار خلاف واقع كرده را تقويت كرد

 ايالت آن عليه شركت مايكروسافت شـكايت كـرده   ٢٠ كه در آن وزارت دادگستري آمريكا و   ١٩٩٨محاكمه انجام شده در پاييز      

در ايـن محاكمـه، دولـت       . شـد   يل و مدرك استفاده مـي     بودند، اولين رسيدگي مهمي بود كه در آن از پست الكترونيكي به عنوان دل             

 را تحـت فـشار قـرار داده تـا وارد     (NetScape)داد مايكروسـافت رقيـب خـود     آمريكا نامه الكترونيكي را ارايه داد كه نشان مـي   

هـاي    فت نيـز بـه نامـه      از طرفي مايكروسا  . بايست بين اين دو رقيب تقسيم شود         مي ٤٣افزار مرورگر   اي شود كه در آن بازار نرم        معامله

هـاي الكترونيكـي را ارائـه كـرد كـه حـاوي        اين شركت اسناد راجع به نامـه . الكترونيكي به عنوان بخشي از دفاعيه خود استناد كرد     

 غلطي در مورد طراحي و       آنها معترض بودند كه مديريت اين شركت تصميم       . اطلاعاتي در زمينة نارضايتي كارمندان نت اسكيپ بود       

  ٤٤.رورگر خود اتخاذ كرده استانتقال م

  رود، اما بايد گفت كـه كـاربرد عمـده           هاي زيادي از اين قبيل به كار مي         در حاليكه دلايل و مدارك پست الكترونيكي در پرونده        

 و توان اخراج نادرست كـارگران، تبعـيض، و آزار   باشد كه از آن جمله مي  اينگونه مدارك در دعاوي مربوط به منازعات استخدامي مي        

در اين دعوا، كـه بـا   . باشد مي٤٦باشد يك مثال در اين زمينه، دعواي استراس عليه شركت مايكروسافت مي          . ٤٥اذيت جنسي را نام برد    

                                                 
38- Iran-Contra 
39-Rodney King 
40- Lawrence Powell 

آنجلس پيامهايي را به شوخي  كاري در لس ماموران پس از كتك“با عنوان ) ١٩٩١ مارس ١٩( در اين زمينه به مطلب مندرج در روزنامة نيويورك تايمز  ‐٤١
  .  مراجعه كنيد”با يكديگر مبادله كردند

42- Siemens Solar Industries v. Atlantic Richfield Co. 
43- browser 

هـاي داخلـي،      ي خوب، نشان داد كه چگونه اظهارنظرهاي نسنجيده و شـكايت             ، به عنوان يك نمونه     NetScapeهاي الكترونيكي داخلي شركت        نامه ‐٤٤
تواند به آبرو و اعتبار يك شركت        گونه عمل خلافي را هم دربرنداشته باشند، مي         ه ممكن است هيچ   چنانچه توسط افراد خارج از شركت رويت شوند، اگرچ        

  .لطمه بزند
  . »ها و خطرات ناشي از كشف الكترونيكي را كاهش دهند توانند هزينه چگونه شركتها مي«با عنوان ) ١٩٩٧ژولاي (به مقالة مجلة حقوق كامپيوتر . ك. ر‐٤٥



      

      

٨

اعتراض خوانده همراه بود، شركت مايكروسافت، در قضاوتي جانبدارانه و ناشي از تبعيض جنسي، استراس را كه بـه عنـوان دسـتيار                       

ي قصور مايكروسافت جهت ارتقاء موقعيت        در نتيجه . كند  هاي مايكروسافت استخدام شده بود، اخراج مي       ويراستار فني مجلة سيستم   

  .شغلي وي به عنوان ويراستار فني، آن هم در زماني كه آن پست خالي شده بود، وي به خاطر اعمال تبعيض جنسي اقامة دعوا كرد

نسي ارايه شده بود، رفتار نامناسب ناشر يا ويراستار اصـلي در اداره             يكي از چهار فاكتوري كه به عنوان دليل و مدرك تبعيض ج           

آمد، از جملة اين رفتارهاي نامناسب        هاي الكترونيكي كه توهين به زنان به حساب مي          به عنوان نمونه، اظهارنظرها و ارسال پيام      . بود

  :توان در اين زمينه اشاره كرد، عبارتنداز مثالهايي كه مي. بود

  بوده است؛»  اي پزشكي زنان رئيس انجمن غيرحرفه«مبني بر اينكه او زماني ) استراس(تي به خواهان ارائة نظرا .١

اين نوشـته بطـور     . آمده بود » هاي موش   بيضه« ارسال نامه الكترونيكي به كليه كاركنان مجله كه در آن عبارت             .٢

  غيرمستقيم به اعضاي تناسلي مرد اشاره داشت؛

در .  بوده اسـت   “آليس در سرزمين يونيكس   ”ارسال مستقيم يك نامه الكترونيكي به خود استراس كه عنوان آن             .٣

 .اين نوشته زبان كامپيوتر با تلويحات جنسي آميخته شده است

ارسال دو نامه الكترونيكي به يك كارمند دفتر مجله كه در آن به صراحت در مورد مسايل جنسي صـحبت شـده              .٤

  .كند رمند متعاقباً نامه را به ساير كارمندان مجله ارسال مياين كا. است

دادگاه احراز كرد كه با توجه به ساير مـدارك و دلايـل خواهـان، رفتـار            . اقدام شركت مايكروسافت جهت اخراج استراس رد شد       

كنـد كـه دليـل ارائـة شـدة          تواند يك هيأت منصفة منطقـي را بـه ايـن نتيجـه رهنمـون                  مي”ويراستار در دفتر كار     / نامناسب ناشر 

  “ .مايكروسافت، علت حقيقي قصور اين شركت در ترفيع استراس و اخراج او نبوده است

  ـ نتيجه٤ـ١
از . دادخواهان تبديل شده است   ) كنند  كه گروهي از آن به عنوان اسلحه ياد مي        (ترين ابزار     امروزه، كشف ادلة الكترونيك به نوين     

. ازرسان دولت دانش و مهارت خود را در بكارگيري اين اطلاعات و مدارك الكترونيكي توسعه دهند               اين رو، لازم است كه وكلاء و ب       

  :باشد آوري و واژگان مربوط به ادلة الكترونيك به جهات ذيل مهم مي از ديدگاه وكلا، درك مناسبي از فن

تـر كـه    ه از واژگـان عمـومي  هدف قرار دادن مناسب منابع و انواع خاص ادلة الكترونيك احتمالي، بـدون اسـتفاد            .١

  نظر را ارائه دهد؛ باشد، به راحتي جواب مورد اي كه خارج از مجموعة موردنظر مي تواند بدون افشاي ادله مي

   درك درست ادلة الكترونيك و پاسخ مناسب به آنها؛ و  .٢

  .باشند هاي قبلي مي طور متناسب مرتبط با پاسخ  مطرح نمودن سؤالات بعدي كه به  .٣

ين بدين مفهوم نيست كه وكلا و بازرسان دولت بايد متخصص رايانه شوند، بلكه فقط لازم است به قـدر كـافي در مـورد               البته ا 

باشد، از متخصصين رايانه در امـور   واژگان و فناوري آن آگاهي داشته باشند تا سؤالات صحيحي مطرح كرده و در جائي كه لازم مي         

اي   گيرند، خود را در معرض ادعاي راجع به تخلفات حرفه           شرفتهاي جديدي را ناديده مي     وكلايي كه چنين پي    ٤٧.جنايي كمك بگيرند  

  .٤٨قرار خواهند داد

                                                                                                                                               
46- Strauss v. Microsoft Corp. 

افزاري خـاص دارا هـستند،    هاي نرم  ها توسط برنامه     مطمئناً كمك متخصصين جنايي كامپيوتر كه دانش روز را در مورد چگونگي عملكرد و پردازش داده                ‐٤٧
  .هاي الكترونيكي مرتبط، مؤثر باشد تواند در كارايي بهتر يك وكيل جهت تعيين محل دقيق و بكارگيري داده مي

كنندگان دعوا موظفند از كامپيوترهـا        آيا اقامه « با عنوان    ٢١هاي قضايي و اجراي آن در قرن          به مقالة مجلة پيروزي به وسيلة كامپيوتر در رسيدگي        . ك. ر ‐٤٨
  »اي مواجه شوند؟ استفاده كنند يا با تخلفات حرفه



      

 

١٢

    ٢٢فصل فصل 

  كشف ادلة الكترونيك
  

اما اين مراحل خاص و ملاحظات راجع به آن بسته به اين            . پردازد  اين فصل به مروري كلي بر مراحل كشف ادلة الكترونيك مي          

  .كند نظر رسيدگي حقوقي يا جزايي را دربرگيرد، تفاوت مي كه دعواي مورد

  ـ مراحل كلي كشف ادلة الكترونيك١ـ٢
  :در اين زمينه بايد موارد ذيل را بررسي كرد. كنند يا خير هاي الكترونيكي نقشي را در منازعه ايفاء مي  دادهتعيين اينكه آيا .١

جويي يا رسـيدگي مفيـد باشـد، در     تواند در روند پي اي در قالب الكترونيك كه مي       بررسي اينكه آيا طرف مقابل، ادله     ) الف

  اختيار دارد؟ 

ي نقش در اختيار دارد؟ همچنـين، بـه موكلتـان توصـيه      هاي الكترونيكي ايفاء كننده ادهبررسي اينكه آيا موكل شما د  ) ب

  ١.هايي را به عمل آورد كنيد كه اقدامات فوري براي نگهداري و مراقبت از چنين داده

 آن بـدون  تـوان نمـايي اوليـه از    افزاري استفاده كرده است؟ مي      افزار يا سخت     احراز اين موضوع كه طرف مقابل از چه نرم         .٢

  :به عنوان مثال. ابراز آشكار علاقمندي به موضوع ترسيم كرد

  شـان صـحبت كـرده    اي ممكن است كاركنان طرف مقابل در نشستهاي مختلف يا مقالاتشان در مورد سيـستم رايانـه        ) الف

  .باشند

اش بـه     اي   و سيستم رايانـه    اي را منتشر كرده باشد كه در آن از شركت           ممكن است انتشارات يك صنعت يا رايانه مقاله       ) ب

  .تفصيل سخن رانده است

اي يا قطعات آن را به طرف مقابل فروخته و ممكن است نام آن طرف را در يادداشـتهاي                     اي كه سيستم رايانه     فروشنده)  ج

  .خود ذكر كرده باشد

  :توجه قرار گيرددر اين طرح موارد ذيل بايد مورد . هاي الكترونيك تدوين يك طرح استراتژيك براي كشف داده .٣

شود كه اطلاعـات اضـافي        اين امر موجب مي   . تعيين اينكه چه كسي بايد در اوايل فرآيند كشف مورد هدف قرار گيرد            ) الف

اي طرف مقابل را به دست آوريم و اطمينان حاصل كنـيم كـه تمـام منـابع الكترونيكـي                      لازم در مورد سيستم رايانه    

  .باشد مربوطه تحت حفاظت مي

شـركت مـادر،   . (باشـند  هـاي ذيـربط مـي     اي حاوي داده    هاي رايانه    اينكه چه اشخاص يا واحدهايي داراي سيستم       تعيين) ب

دهندگان خدمات ثالث، مشاوران، دفتر خـدمات         هاي تابع، كامپيوترهاي خانگي، كامپيوترهاي قابل حمل، ارائه         شركت

   )…و٢كاربري نوبتي 

                                                 
 امن هايي بايد اصل اين اطلاعات در مكان. هاي كامپيوتري و نوارهاي رسانه، بايد به درستي برچسب زده شوند و از محتويات آنها محافظت گردد  ديسكت‐ ١

از » اي آئينـه «يـا  » تـصويري «همچنـين لازم اسـت يـك نـسخة پـشتيبان بـه روش       . برداري گـردد  هايي از آن نيز براي كار كپي    ذخيره شوند و نسخه   
  . تهيه شود اند، باشند، يا ممكن است اخيرا حاوي آنها بوده هاي ذيربط مي هاي سخت همه كامپيوترها كه حاوي همه داده ديسك

 2-Time-Sharing Service Bureau 



      

 

١٣

اگـر تـاكنون چنـين      (هاي الكترونيكي نزد طرف مقابل را پاسخگو باشد            داده توسعه و بهبود طرحي كه سؤالات راجع به       ) ج

  ).  ريزي نماييد  ابتدائاً منازعه و بحث خاصي را طرح اقدامي صورت نگرفته،

اش دسترسـي     اي  بايد توجه داشت كه فرايند كشف شفاهي در مكاني صورت گيرد كه طرف مقابل نيز به سيـستم رايانـه                   ) د

  .باشد  نتيجه بهتر بتواند پاسخگو داشته باشد و در

توجه به اين موضوع كه آيا ريسك منطقي تخريب مدارك توسط طرف مقابل وجود دارد و اگر چنين است براي صدور                     ) هـ

  .٣دستور نگهداري و محافظت، اقدامات متناسبي به عمل آوريد

 داشته باشيد كه نامـة مزبـور را پـيش از شـروع              توجه. ٤اي طرف مقابل را در جريان قرار دهيد         در اسرع وقت، متعاقب نامه     .٤

جويي كامل ارسال كنيد تا طرف مقابل آگـاه باشـد كـه در صـورت عـدم رعايـت مراحـل خـاص در زمينـة                    دادرسي يا پي  

  .نگهداري و مراقبت از دلايل، احتمال از بين رفتن آنها وجود دارد

هـاي   نمونـه . آيند هاي الكترونيكي منبع ادله گرانبهايي به حساب مي ها، داده   توجه به اين موضوع كه در منازعات يا تفتيش        ) الف

  :٥خاصي كه در اين زمينه بايد در نظر داشت، عبارتند از

  هاي ذخيره شده در رايانه يا ساير تجهيزات الكترونيكي؛ ـ داده

هاي     هاي نرم و ديسكت     ، ديسكت مانند نوارهاي مغناطيسي  (هاي مغناطيسي يا نوري قابل حمل         هاي ذخيره شده در رسانه      ـ داده 

  ؛)نوري قابل ضبط

  ـ پست الكترونيكي؛

  هاي الكترونيكي؛ هاي مورد استفاده براي تبادل داده ـ داده

  هاي حسابرسي؛  رويه‐

  ؛)MPEG, JPEG, GIFهاي  هاي ذخيره شده در فرمت مانند داده(ـ تصاوير ديجيتالي و ويديويي 

  ؛ و) و ديگر فرمتهاMP3 ،WAV ،Real Audio    هاي هاي ذخيره شده در فرمت ادهمانند د(هاي صوتي ديجيتالي  ـ داده

  .ـ پست صوتي

اي يا ديگر تجهيزات الكترونيكي،  آگاه ساختن طرف مقابل از اين موضوع كه ممكن است با كاربري معمول از سيستم رايانه            ) ب

  . صي تخريب شودبدون اجراي اقدامات فوري يا محافظت از آنها، ادله الكترونيك خا

. هـاي الكترونيكـي مـرتبط    ي فوري دو كپي تصويري كامل و تأييـد شـده از تمـام داده            درخواست از طرف مقابل براي تهيه     ) ج

   ).CD ROMهاي فقط خواندني مانند  ترجيحاً روي رسانه(

هاي جاري تهية نـسخة       يا روش / و افزار پشتيبان آمادة اجراي مورد نظر       توصيه به طرف مقابل مبني بر اينكه ممكن است نرم         ) د

افزار تخصصي و شخص متخصصي در اين  هاي الكترونيكي مربوطه كافي نباشد و نرم        پشتيبان، براي كپي گرفتن از همة داده      

  .زمينه لازم باشد

د داشـته  رود اين دلايل وجـو  هايي كه احتمال مي المقدور تعيين مشخص انواع اطلاعاتي كه بايد محافظت شوند و مكان     حتي) ه

  ٦.باشند

                                                 
  ).اونتاريو( مقررات آئين دادرسي مدني ٤٥٠١)١(به مادة . ك. در زمينة دعاوي حقوقي، ر‐ ٣
  www.forensic.com/documents/warning.html: هايي در اين زمينه، به اين سايت مراجعه فرماييد  جهت مشاهدة نمونه متن‐ ٤
  . ١٠ فصل اول پاورقي ‐مقالة اورلي. ك. ر‐ ٥

يك درخواست كلي براي ارائه، حتـي اگـر بـه طـور     . كنند اطلاعات هستند يا آنها را فراموش مي       مردم اغلب از اطلاعات موجود در كامپيوترهايشان يا بي          ‐ ٦
  .آوري كند خاص اسناد ذخيره شده الكترونيكي را نيز دربرگيرد، ممكن است نتواند همة مطالب مربوطه را جمع
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 در بعضي موارد، احتياط آن است كه به دنبال صدور دستور حفاظت از ادلة الكترونيك جهت مقابله با هر گونه تغييـر يـا حـذف                         

  .باشيم

  : هاي الكترونيكي  اجراي طرح توسعة كشف داده .٥

هـاي    هـا و سيـستم      بـا روش  اي رسمي حاكي از بازجويي جهت كسب اطلاعات فنـي لازم در رابطـه                 نامه  تهية پرسش ) الف

  . البته اين كار بايد در صورت اجازه قوانين حوزة قضايي ذيربط انجام گيرد٧.اي طرف مقابل رايانه

هـاي اطلاعـاتي، در صـورت اجـازة قـوانين             كاركنان سازمان سيـستم   ) شهادت(پيگيري قضيه از طريق كشف شفاهي       ) ب

  .ذيربط

ي توليد و ارائة ادلة موردنظر، علاوه بر اسناد كاغذي، بر اسناد الكترونيك نيـز               كسب اطمينان از اينكه تمامي درخواستها     ) ج

  . خواهيد ارائه دهيد شود تعريف جامع و فراگيري از آنچه مي توصيه مي. تصريح شده است

  .هايي كه از طرف كارشناس گواهي دهنده تقاضا شده است هاي الكترونيكي داده جستجوي نسخه) د

وضوع كه آيا ارزيابي يا تفتيش سيستم كامپيوتري مورد نظر لازم خواهد شد يا اينكه اين امكان وجود دارد               توجه به اين م   ) ه

  كه به ادلة الكترونيك افشاء شده توسط طرف مقابل اعتماد كرد؟ 

جلـوگيري  توانيم بـراي   هاي تحت تصرف يا كنترل طرف مقابل، به اين معناست كه مي          ي اوليه كشف الكترونيكي داده      ملاحظه

ي ادلة الكترونيك تحـت اختيـار         در عين حال، ملاحظة اوليه    . هاي مربوطه اقدام قانوني لازم را به عمل آوريم          از تخريب و زوال داده    

اگر اقدام متناسبي در اين زمينه به عمل نيايد، ممكن است مدارك مطلوب و موردنظر بـه                 . خود خواهان نيز از اهميت برخوردار است      

اي به دست دهد كه مرتبط بـا  دعـواي اقامـه               هاي خود ممكن است ادله      ي اوليه داده    همچنين ملاحظه . ته از بين بروند   طور ناخواس   

طـور دقيـق مـرور كنـد و آن      تواند ادلة الكترونيـك را بـه          همچنين شخص مذكور با در اختيار داشتن فرصت اضافي، مي         . شده باشد 

  . امتياز ويژه هستند را بعداً در صورت لزوم افشاء نمايدهايي را كه حاوي اطلاعات محرمانه يا قسمت

در دعوايي كه هر يك از طرفين نفعي در فرآيند كشف ادلة الكترونيك ديگري دارند، به نفع هر دو آنهاست كه در مورد مقررات                        

  :٨شود ييد و تصريح ميدر چنين توافق يا قراردادي، موارد ذيل تأ. اساسي شناسايي و افشاي چنين دلايلي به توافق برسند

ـ هر يك از طرفين، در راستاي افشاي انواع ادله براي طرف مقابل، در مورد ادلة الكترونيك نيز به همـان نحـو عمـل خواهنـد                          

  . كرد

باشد،   هاي پشتيباني به روش تصويري كه كامل و معتبر مي           ـ هر يك از طرفين، بلافاصله از تمام ادلة الكترونيك مرتبط، نسخه           

  . خواهند كرد و از آنها صيانت كامل به عمل خواهند آوردتهيه

هاي ضبط شده، طرف دعوا آن را به طور كامل معرفي كرده و به موقعيت و نحوة كاربري از هـر                       ـ در رابطه با هر يك از نسخه       

  . هاي پشتيبان تهيه شده، اشاره خواهد كرد يك از نسخه

سـازي مـوارد    هاي كاربردي مورد استفاده در ثبت و ضبط، اصلاح يا ذخيره            برنامه ـ هر يك از طرفين، اطلاعات لازم را در مورد         

  .نمايد ضبط شده الكترونيكي فراهم مي

                                                 
هاي قضايي، طـرفين تعهـد    در بعضي حوزه. گيرد  مقررات فدرالٍ آيين دادرسي مدني صورت مي٢٦ كاري با تقاضاي افشاي مطابق ماده   در آمريكا، چنين ‐ ٧

، ٠٣/٣٠) ١(، مـادة    )كانـادا (در اونتـاريو    . كنند كه هويت اسناد مربوطه را كه بايد براي طرف مقابل فراهم سازند، در سوگندنامه اسناد مشخص نمايند                   مي
 روز از زمان اتمام تحويل لوايح، همه اسناد مربوط به موضوعات مورد بحث در دعوي را كه ١٠خواهد كه ظرف  نون آيين دادرسي مدني، از خواهان مي     قا

ي ايـن اطلاعـات     افشا. هاي مقابل در سوگندنامة اسناد افشاء نمايد        در اختيار يا كنترل داشته و دارد، با ذكر تمام اطلاعات و جزئيات براي طرف يا طرف                
  .بايد در نهايت دانش و اعتقاد طرف مقابل صورت گيرد

بيان شده  »     توان فرايند كشف اسناد كامپيوتري را در محل اجرا كرد           چگونه مي «اي تحت عنوان      كاشي در مقاله  . ال.  اين موارد توسط شخصي به نام جي       ‐ ٨
  . است
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  .برداري خواهند كرد ـ هر يك از طرفين، از نسخة اصلي تمام ادلة الكترونيك مربوطه، كپي

هـاي الكترونيكـي كـه        هـاي داده     تمام نـسخه   ـ هر يك از طرفين، به شاهدان متخصص خود دستور خواهند داد كه كپي كامل              

  .اند را حفظ و نگهداري كنند اند يا به نوعي به آنها متكي بوده  استفاده كرده

  .ي غيررسمي به عمل آورند كنند كه از پرسنل فني طرف مقابل مصاحبه ـ هر يك از طرفين موافقت مي

شـود، بـه      ارف در فعاليتهاي شغلي طرف مقابل اختلال ايجاد نمي        كنند، در زماني كه بطور غيرمتع       ـ هر يك از طرفين توافق مي      

  .متخصصين يكديگر اجازه دهند كه اسناد الكترونيكي موجود در محل را مورد بررسي و ارزيابي قرار دهند

جـام  شود كه بـرخلاف توافقـات ان        شود، متعهد مي    ي دسترسي به ادلة الكترونيك طرف مقابل داده مي          ـ شخصي كه به او اجازه     

  .شده، افشاگري نكند

  .باشد، از متخصص استفاده نكنند كنند در جايي كه امكان وجود اختلاف در منافع مي ـ طرفين توافق مي

  اي هاي رايانه توقيف سيستم/ـ تفتيش٢ـ٢
  توقيف/ملاحظات مهم در انجام تفتيش) الف

   تفتيش ‐١

 البته، حتي   ٩.ت متعدد آيين دادرسي مدني مجاز شمرده شده است        اي طرف مقابل با توجه به مقررا        تفتيش فيزيكي سيستم رايانه   

  .اگر اين امكان وجود داشته باشد كه از اين تفتيش فيزيكي مدارك مفيدي كشف گردد، اين امر بايد با هزينة آن متعادل باشد

تواند بررسي    ين شخصي مي  چن. طرف انجام شود    اي ثالث بي    ي يك متخصص جنايي رايانه      وسيله  آل اين است كه تفتيش به       ايده

تواند طرف توافقات عدم افشاگري نيـز   همچنين زماني كه موضوع محرمانه بودن مطرح است، اين شخص مي     . تري انجام دهد    جامع

طرف،   به خدمت گرفتن يك متخصص بي     . كننده افشاء شود را نگهداري نمايد       قرار گيرد و اطلاعاتي را كه ممكن است توسط كشف         

پيونـدد، كـاهش    ها را كه در نتيجه تفتـيش از طـرف مقابـل بوقـوع مـي               عاهايي مبني بر آسيب ديدن سيستم يا داده       احتمال طرح اد  

  .دهد مي

ي استخدام يك كارشناس كامپيوتر باشـد و تفتـيش توسـط مـشاور                از طرف ديگر، چنانچه ارزش دعواي حقوقي كمتر از هزينه         

همچنين، ترجيحاً بهتر است    . د دهد كه از اعتراضات آتي خودداري خواهد نمود        كننده انجام شود، طرف مقابل بايد تعه        حقوقي كشف 

كه بررسي توسط يك وكيل، كارشناس حقوقي ديگر يا يك كارمند شركت انجام گيرد تا از اين ريسك كـه وكيـل، شـاهد دعـواي                          

  .حقوقي نيز قرار گيرد، جلوگيري به عمل آيد

بـه عنـوان    . باشند  ر در مكان تفتيش نيز احتمالاً حاوي ادلة الكترونيك مرتبط مي          لازم به ذكر است كه ديگر كامپيوترهاي حاض       

هـاي مختلـف    عليـه دلايلـي ارايـه داد كـه نـسخه        مدعي 10 سازي اليانس و لسيستر عليه قهرماني،       مثال در دعواي شركت ساختمان    

برداري يـا     يلي ارايه داد دال بر اينكه كپي      همچنين دلا . هاي مختلف يك كامپيوتر وجود داشت       ديگري از همان سند اصلي در شاخه      

برداري آنها از يك كامپيوتر به كامپيوتر ديگر، توسـط خـود شـركت انجـام      هاي پشتيبان از اسناد مختلف، از طريق كپي   ايجاد نسخه 

                                                 
 (a)34در مـادة    .  مقررات فدرال آئين دادرسي مدني مراجعه فرماييـد        ٣٥ين دادرسي مدني كاليفرنيا و مادة        قانون آئ  ٢٠٣١(a))٢( به عنوان نمونه، به بخش       ‐ ٩

ي ورود به زمين مشخص يا ديگـر امـوال           اجازه ‐٢ … ‐١: تواند از طرف مقابل موارد ذيل را درخواست كند          هر يك از طرفين مي    «: اين مجموعه آمده است   
برداري از اموال يا هر شيء يا   ، به منظور بررسي و ارزيابي، نظرسنجي، عكسبرداري، آزمايش يا نمونه(b)26مطابق مادة تحت تصرف يا كنترل طرف مقابل   

  .عملكرد موجود در آن
10- Alliance and leicester Building Society v. Ghahremani 
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شـد كـه در يـك        اين امر موجـب     . شده تا به طور همزمان دسترسي به اين اطلاعات و مدارك در همه كامپيوترهاي آن ميسر باشد                

  .زمان بيش از يك منشي بر روي اسناد يكسان كار كنند

اي كه سرور فايل شبكه را در اختيار دارد يا از يك سيستم عامل پيچيده برخـوردار اسـت، لازم                      همچنين، جهت تفتيش از رايانه    

. اي برخوردار باشـد     ور فايل شبكه  كننده از اختيار قانوني كامل جهت مديريت، نظارت يا كاوش در سر             است متخصص كامپيوتر كشف   

  .هاي خاص غيرممكن خواهد بود ها يا شاخه در غير اينصورت، دستيابي به فايل

   ـ توقيف٢

تـوان ادلـة       صـادره در يـك رسـيدگي حقـوقي، مـي           ١١جويي جزايي يا يك دستور آنتـون پيلـر          گاهي اوقات، با داشتن حكم پي     

توان به عنوان نمونـة صـدور         دعوايي كه مي  . ١٢باشند، توقيف كرد    توي ادلة مرتبط مي   اي را كه مح     هاي رايانه   يا سيستم /الكترونيك و 

در اين دعوا، دستور    . ١٣باشد   دعواي مؤسسة آمريكايي نينتندو عليه مؤسسة بازيهاي ويديويي كوينكس مي           دستور آنتون پيلر مثال زد،    

  :١٤ شدند، عبارتند بودند از ور اين دستور رعايت ميشرايطي كه بايد جهت صد. مذكور عليه خواندگان متعددي صادر شده بود

  .  ارائة حقايقي كه از قاطعيت و صحت كافي برخوردارند .١

  . خسارت بالقوه يا بالفعل به درخواست دهنده بايد بسيار جدي باشد .٢

و واقعـاً ايـن احتمـال       ها اسناد يا شواهدي دالّ بر مجرميت در اختيار دارند             ه   مداركي روشن وجود دارد مبني بر اينكه خواند        .٣

  .رود كه چنين اسنادي قبل از تبادل درخواست بين طرفين، تخريب يا نابود شوند مي

اين امـر در پـي اتخـاذ تـصميم در           . همچنين دادگاه پرونده را براي يك بررسي نسبتاً آسانتر به دادگاه تجديدنظر انگليس ارجاع داد              

  :  چنين ابراز داشت١٦قاضي ديوان عالي، جناب برايتمن آن   صورت گرفت كه در١٥دعواي يوسف عليه سلاما

مبني ) محكمه پسند (پذير است كه مداركي به ظاهر قاطع          به نظر من، درخواست صدور دستور در اين قضيه، تنها در صورتي توجيه            “
ادگاه ملزم است به خواهـان      اگر اسناد اصلي در معرض خطر قرار دارند، به نظر من د           . بر در خطر بودن اسناد اصلي وجود داشته باشد        

  .”اجازه دهد تا اقدامات ضروري براي حفاظت از آنها را به عمل آورد
 نـسبت بـه ادعـاي خواهـان از اهميـت             اول اينكه، آيا اسنادي كه قرار است توقيـف شـوند،          : شود  بنابراين، دو سؤال اينجا مطرح مي     

معرض خطر جدي قرار دارند؟ آيا اين احتمال وجود دارد كه به نـاحق از               برخوردار هستند؟ دوم، اگر چنين است، آيا چنين اسنادي در           

   بين بروند؟

  :در هنگام تفتيش و توقيف، موارد ذيل بايد مورد توجه قرار گيرد

                                                 
شود  گردد، مربوط مي ، كه با برآرودن بعضي شرايط صادر مي)خواست يكنفرمنحصراً به در (ex parte، به يك حكم (Anton Piller) حكم آنتون پيلر ‐ ١١

در . شود) خوانده(عليه  هاي مدعي هاي مرتبط، وارد ساختمان     سازد كه براي تحقيق و تفتيش، تعيين محل، و انتقال فايل            را مجاز مي  ) خواهان(اين حكم مدعي    
  . كنندة فرايند مراجعه فرماييد ت محدود توليداين زمينه به دعواي آنتون پيلر عليه شركت با مسؤولي

 به دعواي مؤسـسة اولـين        جانبه براي دستيابي به ادلة الكترونيك مرتبط با منازعه اسرار تجاري،             جهت مطالعة يك نمونه در زمينه صدور دستور توقيف يك          ‐ ١٢
 متعاقبا از سوي شعبة ششم دادگاه سيار پذيرفته نشد و آن شـعبه راي داد كـه              با اينحال، دستور صادره   . سيستمهاي امنيت فناوري عليه دپينت مراجعه فرماييد      

بدين ترتيـب   . كرد كه اگر طرف مقابل در جريان امر قرار گيرد، ادله را از بين خواهد برد                 كنندة چنين دستوري بايد بر اين موضوع تاكيد بيشتري مي           درخواست
 امحاء ادله يا تخطي از دستورات دادگاه را داشته يـا ديگـر اشـخاص بـا وي چنـين جريـاني را تجربـه                         ضرورت داشت كه نشان داده شود، طرف مقابل سابقة        

  . اند كرده
13-Nintendo of America Inc. v. Coinex Video Games Inc. 

بـرداري از   ي اطلاعـات محرمانـه يـا كپـي     عليه را از تعرض به حق نشر، اسـتفاده  ، مدعي تلاش داشت كه مدعي١٠ در اين دعوا، با توجه به پاورقي شمارة          ‐ ١٤
عليه مطلع شود، ممكن است قبل از اينكه قضيه به مرحلـه كـشف اسـناد برسـد، اسـناد و                       ترسيد كه اگر مدعي     از اين مي  ) مدعي(اما او   . ابزارآلاتشان، باز دارد  

ي ورود بـه   اي را مطـرح كـرد تـا از آن طريـق اجـازه      جانبه ستور يكدر نتيجه، درخواست صدور د. مدارك را تخريب كند يا آنها را از حوزة قضايي خارج سازد  
  .برداري از اسناد متعلق به خود را بدست آورد ي ساختمانهاي خوانده براي تفتيش، انتقال يا كپي محوطه

15-Yousif v. Salama 
16- Lord Justice Brightman 



      

 

١٧

ـ اگر دليلي قانع كننده مبني بر وجود كامپيوتر در ساختماني موجود باشد، لازم است دستور يا حكم مربوطه براي توقيـف كـامپيوتر،                        

سـاز مغناطيـسي يـا الكترونيكـي      اين موارد شامل ابزارهاي ذخيـره . اي و هرگونه امكانات و ادلة مرتبط، صادر شود     جهيزات رايانه ت

هـاي نـوار و     كـارتريج  ساز نوري يا مغناطيـسي،  هاي ذخيره ساز قابل حمل، ديگر رسانه مانند ديسكهاي نرم و سخت، رسانة ذخيره  (

  .شود هاي چاپي مي ، پرينترها و نسخه)(PCMCIA)رام، ابزار بافر پرينت، كارتها  دي ي س هاي نوار مغناطيسي، حلقه

لـذا در هنگـام     . پـذير هـستند     هاي كامپيوتري به سرعت و به آساني تخريـب          هاي ذخيره شده در سيستم      ـ واقعيت اين است كه داده     

ي تخريب اطلاعات  ي به اماكني كه احتمال وجود انگيزه      مثلاً ورود بدون اطلاع قبل    . (تفتيش و تفتيش بايد دقت لازم صورت گيرد       

  .١٧)رود و لازم است به سرعت اماكن مزبور تحت حفاظت قرار گيرند در آنها مي

  .ـ سيستم كامپيوتري را بايد از اتصال به هر نوع شبكه يا تجهيزات ارتباط راه دور قطع كرد

هاي الكترونيكي موجود در      تواند در داده    اي، مي   دن سادة يك سيستم رايانه    زيرا روشن كر  . ـ تجهيزات كامپيوتري را نبايد روشن كرد      

اين احتمال نيز وجود    . باشد  هاي زماني حساس آن مي       در نشانه   حداقل تغييري كه ممكن است ايجاد شود،      . آن، تغييراتي ايجاد كند   

ورت عدم اجراي فرايندهايي كه تنهـا خـود وي از           اي سيستم كامپيوتري خود را تنظيم كرده باشد كه در ص            دارد كه متهم به گونه    

  ١٨.برانگيز به طور خودكار پاك شوند هاي اتهام اندازي سيستم، داده آن آگاهي دارد، در هنگام راه

اگر متخصص كامپيوتر . ـ صرفنظر از اعتراضاتي كه ممكن است مطرح شود، نبايد به متهم اجازه داد كه سيستم خود را خاموش كند          

 اگر مـتهم اصـرار بـه همكـاري كـرد، از وي      ١٩. حاضر نيست، تنها كافي است كه سيم برق كامپيوتر را از پريز بكشيم     تيم تفتيش 

دسـتورالعملهايي كـه    . اما به هر ترتيب سيم برق را از پريز بكشيد         . كند، يادداشت نمايد    بخواهيد دستورالعملهايي را كه پيشنهاد مي     

تواند مفيد واقع شود كه بعدا مشخص شود آيا وي قصد تخريب يا دستكاري ادله را داشته                   يدهند، از اين طريق م      متهمين ارائه مي  

  . است يا خير

  .ها و پورتهاي ويژه كامپيوتر تصويربرداري نماييد و آنها را برچسب زنيد ـ از كابل

ايـن تجهيـزات    . . ا نيز با خـود برداريـد      هاي الكترونيكي مرتبط با پرونده هستند ر        ـ ديگر تجهيزات مرتبط با كامپيوتر كه حاوي داده        

تواند براي كارشناس كـامپيوتر   هاي راهنما مي  همچنين كتابها و دفترچه   . شود  هاي ديجيتالي مي      شامل اسكنرها، پرينترها و دوربين    

شنيداري، دوربين به خاطر داشته باشيد اين امكان وجود دارد كه از تجهيزاتي كه به ظاهر وسايل صوتي ـ  . تيم تفتيش مفيد باشند

  .هاي كامپيوتري استفاده شود برداري و نوارهاي ويديوئي هستند، براي ذخيره كردن داده فيلم

هايي با درجه حرارت پايين يا بالاي بسيار زياد انتقـال داد يـا در آنجـا نگهـداري                     ها و تجهيزات كامپيوتري را نبايد به مكان         ـ رسانه 

  .كرد

به صورت فيزيكي (ها بايد آنها را  ها يا رسانه پيوتر تيم تفتيش براي جلوگيري از دستكاري يا تغيير داده    ـ بعد از توقيف، كارشناس كام     

هـا   اين كپي (، اقدام به تجزيه و تحليل آن كند         )يعني ديسك سخت  (برداري دقيق از رسانه       آنگاه با كپي  . قفل نمايد ) يا الكترونيكي 

تواننـد    با ايـن روش، همـه طرفهـاي ذينفـع مـي           ). شوند  يبان جريان بيتي ناميده مي    معمولاً نسخة پشتيبان تصويري يا نسخة پشت      

افـزار    اي، بايد دقـت لازم را بـه خـرج داد و از نـرم                 رايانه  ي كپي المثني از رسانه      براي تهيه . هاي دقيق خود را به دست آورند        كپي

                                                 
  .بر مبناي قوانين حاكم بر تفتيش و توقيف كانادا» يشهاي مرتبط با كامپيوترتفت«فونتانا با عنوان . ال. كتاب جي٢٣ برگرفته از فصل ‐ ١٧

براي مبارزه با ايـن دسـتور، لازم اسـت          . هاي حياتي را پاك كند      طور خودكار داده    ريزي شود كه به        به عنوان مثال، ممكن است كامپيوتر اين گونه برنامه         ‐ ١٨
هاي مخرب ذخيره شـده در        باشد كه بر دستورالعمل     هاي شروع مي    اين ديسك حاوي دستورالعمل   . كرد» مطمئن«كامپيوتر را مجهز به يك ديسك بوت        

  .كند  شوند، غلبه مي ديسك سخت كامپيوتر كه به اشتباه اجرا مي
ناسب از فعـال  در عين حال، خطر شات داون نام      .  خاص خود را دارند    (Shutdown)هاي عامل، روش شات داون         لازم به ذكر است كه بعضي سيستم       ‐ ١٩

  . كمتر است شدن تلة انفجاري كه ممكن است در اثر شات داون ابتدايي بوجود آيد،



      

 

١٨

از طريق ايجاد فايلهاي لوگ يـا       (دهد    ها را تغيير نمي     ساز، داده   افزار ذخيره   مناسبي استفاده كرد و اطمينان حاصل نمود كه خود نرم         

  .كند برداري مي هايي كه ممكن است حذف شده اما پاك نشده باشند را كپي ها از جمله داده و همه داده) تغيير ويژگيهاي فايل

ر با مستندسازي مناسـب آنهـا همـراه         كشف مدارك مفيد اگ   . اندازي شده و ادامه يابد      ي حفاظتي مستمر راه     ـ لازم است يك زنجيره    

  .اين امر بايد با مستندسازي دقيق همه مراحل دخيل در تحصيل ادلة الكترونيك توأم باشد. ي چنداني نخواهد داشت نباشد، فايده

هـا توسـط متـصدي        باشد و احتمال تخريب عمـدي داده        اي و نه توقيف آن مدنظر مي        زماني كه فقط تفتيش يك سيستم رايانه      

در چنين مواردي بهتر اسـت بـه شخـصي كـه            . تر است   گيري از يك رهيافت بسيار متفاوت مناسب        باشد، بهره   پيوتر نيز كمتر مي   كام

  .اي او قرار است تفتيش شود، دستور دهيم كامپيوتر خود را به مرحلة اجرا درآورد سيستم رايانه

عواملي كه بـازبيني    . باشد  اي، ضروري يا مقدور نمي       رايانه همچنين در بعضي موارد، انجام تفتيش در محل يا انتقال كل سيستم           

  : كنند، عبارتند از خارج از محل را ديكته مي

بنـابراين، مـصلحت آن اسـت كـه         . دارد  گيرد و شمار زيادي از مامورين را به خود مشغول مـي             ـ انجام تفتيش وقت زيادي مي     ١

  شخص مورد نظر آن عمل را در جايي ديگر انجام دهد؛

  وقت، محدود باشد؛ ممكن است تعداد متخصصين و بازرسان در دسترس تمامـ ٢

در چنـين مـواردي، پيـاده كـردن يـا           . ٢٠باشـد    محدود مـي     جهت انجام تفتيش،    هاي موجود در محل     ها و نمايش    ـ تعداد پايانه  ٣

حل تجزيه و تحليـل گـردد، گزينـه         تواند انتقال يابد و در خارج از م         اي كه به راحتي مي      برداري از دلايل بر روي رسانه       كپي

سـاز    نظير ابزارهاي ذخيـره   (بنابراين، آنچه مهم است اين است كه تجهيزاتي موازي در اختيار داشته باشيم              . باشد  بهتري مي 

  .ي الكترونيكي مرتبط استفاده كنيم سازي تصويري از هر نوع داده تا از آنها براي ذخيره) قابل نگارش پورت موازي

هاي پشتيبان از تجهيزات موجود در محل تفتيش استفاده شـود؛             ، ممكن است در بعضي شرايط، براي تهية نسخه        از طرف ديگر  

. كننـده سـازگار باشـند       تفتـيش / كننـده   اي مورد استفاده طـرف كـشف        خصوصاً اگر اين تجهيزات از نوعي باشند كه با سيستم رايانه          

  .باشند آل مي يدهرام قابل نگارش، براي اين منظور ا دي درايوهاي سي

يـك مثـال    . افزاري استفاده كنيم كه بتواند تصويري دقيق از ديسك سخت كامپيوتر ارائه دهد               در هر صورت، لازم است از نرم      

 Serverتـوان بـه    يا در مـورد سـرورهاي فايـل مـي    ( باشد Power Quest’s Image Proافزار  تواند نرم در اين زمينه مي

Magic  شود، نسل اول آن بايد حفاظت شود تا بـر روي آن نگـارش نـشود و بايـد                     كه نسخة پشتيبان تهيه مي    زماني  ).  اشاره كرد

  .شود از نسل دوم براي تجزيه و تحليل استفاده مي. هاي نسل دوم را از آن به وجود آورد  نسخه

  هاي كيفري جويي ملاحظات ويژه درپي) ب
هـاي ذيـل گنجانـده        ي مواردي باشد كه در يكـي از گـروه           ايد دربرگيرنده تفتيش ادلة الكترونيك و هرگونه حكم راجع به آن، ب         

  :شوند مي

  ؛)شود كه شامل كامپيوترها مي(ـ سخت افزار 

  ؛)ساز، ابزارهاي ارتباطي و غيره مانند پرينترها، ابزارهاي ذخيره(ـ تجهيزات جانبي كامپيوتر 

  افزار؛ ـ نرم

  ـ مستندسازي تجهيزات فوق؛

  .ي الكترونيكي  شده هاي ذخيره ـ داده

                                                 
  ١٦پاورقي شمارة . ك. ر‐ ٢٠



      

 

١٩

هاي تحـت تفتـيش       باشند، در كامپيوترهاي ساختمان     ي كامپيوتري كه موضوع تفتيش مي       هاي ذخيره شده    در بيشتر موارد، داده   

اي باشـد كـه از آن فقـط جهـت تـأمين       اما در بعضي موارد، ممكن است مكان تحت تفتـيش، داراي سيـستم رايانـه           . مستقر هستند 

 با اينكه ممكـن اسـت سيـستم         ٢١.شود  يره شده در يك سيستم متفاوت مستقر در مكاني دوردست استفاده            هاي ذخ   دسترسي به داده  

ها باشد، اما معقول آن است كه در چنين شرايطي، حكم تفتيـشي در                هاي محلي از داده     اي مستقر در مكان تفتيش، داراي كپي        رايانه

  .كامپيوتري دوردست را نيز دربرگيرداختيار داشته باشيم كه به حد كافي موسع باشد و سيستم 

كوشند تا با دسترسـي بـه         ترين نوع تفتيشهاي مرتبط با كامپيوتر، روشي است كه از طريق آن مجريان قانون مي                يكي از معمول  

 هاي ذخيره شده در حافظة رايانه متهم يا رايانه تحت تصرف شخص ثالث، از آن به عنوان مـدرك جـرم                      اطلاعات، مستندات و داده   

باشد؛ بـا ايـن تفـاوت كـه در      هاي بايگاني براي كشف دلايل مي اين متد، شبيه روش سنتي صدور حكم تفتيش قفسه       . استفاده كنند 

نوع ديگر تفتيـشهاي مـرتبط بـا كـامپيوتر، وضـعيتي را             . ي اين فايلها به صورت الكترونيكي است و نه فيزيكي           ساز  آنجا نحوة ذخيره  

شـويي،   هايي در اين زمينـه شـامل كلاهبـرداري، پـول     نمونه. شود مپيوتر ابزار ارتكاب جرم شناخته ميگيرد كه در آن خود كا   دربرمي

تـوان    همچنين از كامپيوترها مي   . شود  هاي بانكي مي    هاي شناسايي و سفته و حواله       هاي تقلبي، كارت    نگاري و جعل چك     انتشار هرزه 

ي تفتـيش     بيني شده كه با صراحت بـه مقولـه          ، موادي پيش  ٢٣قانون جزاي كانادا  در  . ٢٢در ارتكاب جرايم مرتبط با رايانه استفاده كرد       

  :دارند  در اين زمينه چنين تصريحاتي ٤٨٧) ٢/٢( و ٤٨٧)١/٢(هاي  بخش. پردازد اي مي هاي رايانه سيستم

اين امر  . آورداي مستقر در يك ساختمان يا مكان تفتيش به عمل              شخص مجاز است از سيستم رايانه      ٤٨٧) ١/٢(مطابق بخش   

  :تواند هايي است كه مي به خاطر داده

  اي       هاي موجود يا در دسترس سيستم رايانه اي مستقر در ساختمان يا مكان براي تفتيش داده از سيستم رايانه) الف

  استفاده كند يا موجب استفاده از آن شود؛

   تكثير كرده يا موجبات آن را فراهم آورد؛هاي قابل درك  چاپي يا ديگر خروجي ها را به شكل نسخه داده)  ب

  برداري توقيف كند؛  ها را براي ارزيابي و كپي نسخة چاپي يا ديگر خروجي)  ج

  ها استفاده كند يا به نوعي امكان استفاده از  برداري موجود در محل براي كپي گرفتن از داده از تجهيزات كپي)  د

  .ات را فراهم آوردزاين تجهي

كند، شخصي كه مالكيت يا اختيار ساختمان يا مكان تحت تفتـيش مطـابق ايـن بخـش را در                       نيز تصريح مي   ٤٨٧) ٢/٢(بخش  

  :دهد كه اختيار دارد، پس از ارايه حكم صادره از طرف اجرا كنندة عمليات تفتيش، به او اجازه مي

يا در دسترس آن سيـستم كـه مطـابق ايـن            هاي موجود     اي موجود در ساختمان يا محل براي تفتيش داده          از سيستم رايانه  ) الف

  باشد، استفاده كند يا به نوعي موجبات استفاده از آن را فراهم آورد؛ بخش مجاز به تفتيش مي

  ها را به دست آورد و آن را توقيف نمايد؛ و داده) كپي سخت( چاپي  نسخه) ب

  .يا به نوعي موجبات استفاده از آنها را فراهم كندها استفاده كند  برداري از داده از تجهيزات موجود در محل براي كپي) ج

به عنوان نمونـه،  . بيني شده مشابهي نيز در ديگر قوانين مصوب شبه ـ كيفري موجود باشد  همچنين، ممكن است مقررات پيش

  .٢٤ قانون رقابت مراجعه كنيد١٦توانيد به بخش  مي

                                                 
هاي مخابراتي سوئيچينگ عمومي  اي گسترده، تجهيزات تلفني، شبكه هايي از طريق يك شبكه خصوصي، شبكة منطقه  ممكن است دسترسي به چنين داده‐ ٢١

  .نترنت صورت گيرديا از طريق اي
  ١٦پاورقي شمارة . ك. ر‐ ٢٢

23- R.S.C.1985.c.C-46 
24- R.S.C.1985.c.C-342 



      

 

٢٠

آيد،   مپيوتر كه متعاقب احكام تفتيش صادره به مرحلة اجرا درمي         ملاحظات درخور اهميت چندي در زمينة تفتيشهاي مرتبط با كا         

فونتانا در كتاب حقوق حاكم بر تفتيش و توقيف در كانادا مـورد بررسـي قـرار گرفتـه كـه در ذيـل بـه آنهـا اشـاره                              . اي  توسط جيمز 

  : ٢٥گردد مي

  ٢٦ـ ملاحظات راجع به محرمانگي٣ـ٢
اش خواهد بـود و در    نگران حفاظت از اطلاعات محرمانه گيرد، احتمالاً رار ميايش در معرض ارزيابي ق شخصي كه سيستم رايانه  

 در چنـين وضـعيتي، كـسي   . ٢٨ تا از كشف سيستمش جلوگيري به عمل آورد        ٢٧شود  اين راستا خواستار صدور يك دستور حفاظتي مي       
  :تواند اينگونه استدلال كند كه كه خواستار تفتيش است، مي

در غير اينـصورت، ممكـن اسـت در اثـر           . حاظ لازم است كه از ادلة الكترونيك محافظت به عمل آيد          ـ تفتيش فيزيكي از اين ل     

  اي از بين بروند؛ عملكرد عادي سيستم رايانه

اي طرف مقابل ممانعت به عمل آيد، تبعيض ناروايي صورت خواهد گرفـت و خـسارات مـالي     ـ اگر از دسترسي به سيستم رايانه  

  يا/ و٢٩سنگيني تحميل خواهد شد؛

ي ها جلوگير   توانند توافقنامة عدم افشاي اطلاعات را به امضاء برسانند تا از اين طريق از افشاء يا ديگر سوء استفاده                    ـ طرفين مي  

طرف و مستقل را براي تفتيش به خدمت بگيرند و به اين ترتيـب وي صـرفا مجـاز                     اي بي   شود، يا اينكه يك متخصص رايانه     

  .ي ذيربط را گزارش دهد است اطلاعات كشف شده

  ـ نگهداري و مراقبت از ادلة الكترونيك٤ـ٢
ها شده است، بايد بلافاصـله اقـدامات لازم   شخصي كه مسؤول حفاظت از دلايل است يا طي دستوري موظف به نگهداري از آن          

را براي تضمين جلوگيري از حذف غيرعمدي ادله مرتبط، كه ممكن است در خلال عملكرد عادي كامپيوتر اتفاق بيفتـد، بـه عمـل                        

  :اين اقدامات عبارتنداز. آورد

  ـ اطمينان از اينكه سيستم كامپيوتري روشن نيست؛

در مورد درايوهـاي ديـسك سـخت، معمـولا ايـن كـار را               . ارش بر روي رسانه حفاظت شود     ـ به عمل آوردن اقداماتي كه از نگ       

اي متـصل     توان به بهترين نحو از طريق قطع سيم مؤثر در كابل سيگنال كه درايو ديـسك سـخت را بـه سيـستم رايانـه                          مي

  كند، انجام داد؛ مي

ها    و از همه داده    ٣٠شود  ن از رسانه موجب تغيير در آن نمي       ـ اتخاذ ترتيباتي جهت براي تضمين اينكه هرگونه تهية نسخة پشتيبا          

  ؛)هاي حذف شده كه ممكن است كماكان قابل بازيابي باشد يعني داده(نسخة پشتيبان تهيه شده است 

                                                 
  ١٦پاورقي . ك. ر‐ ٢٥

 26-  Confidentiality 
  . آئين دادرسي مدني كاليفرنيا(e)2031بخش . ك. ر‐ ٢٧
  فصل هفتم. ك. ر‐ ٢٨
اي طـرف   هـا همچنـان در سيـستم رايانـه     هاي بسيار زيادي در جريان هستند و اين داده داده چنين استدلالي، خصوصاً در مواردي بيشترين تأثير را دارد كه  ‐ ٢٩

  . دعواي ايالت مينسوتا توسط هامفري عليه مؤسسة فيليپ موريس. ك.ر. باشد مقابل به شكل الكترونيكي موجود مي
  .دهند  را تغيير ميهاي تهية نسخة پشتيبان، به اشتباه ويژگيهاي اطلاعات فايل  بسياري از برنامه‐ ٣٠



      

 

٢١

سـازي و     هاي نگهداري از سيستم ماننـد يكپارچـه            لازم است فعاليت   ‐١ـ تا زماني كه نسخة پشتيبان مناسبي تهيه نشده است،           

سازي كه كماكـان      هاي جديدي روي رسانة ذخيره      افزار جديدي نصب شود و داده        نبايد نرم  ‐٢، و   ٣١سازي متوقف شوند    دهفشر

  شود كه ممكن است نياز به حفاظت داشته باشند؛ هايي مي نويسي داده زيرا موجب رويهم. محتوي داده است، ذخيره شوند

   جهت حفاظت از ويروس به كار گرفته شده است؛افزار مناسب ـ حصول اطمينان از اينكه فنون و نرم

  .هايي كه ممكن است داراي دلايلي باشند كه نياز به حفاظت دارند ي مجدد از نوارهاي پشتيبان يا ديگر رسانه ـ عدم استفاده

  ـ استخدام متخصص جنايي كامپيوتر٥ـ٢
در بعضي موارد،   . پردازد  تخصص جنايي كامپيوتر مي   آيد، به بحث در مورد به خدمت گرفتن م          اين قسمت و آنچه كه در ادامه مي       

تـوان بـراي مـشاوره در         مـي » مشاور دادخـواهي    « از يك متخصص    . تواند مفيد باشد    استخدام دو فرد متفاوت براي اين منظور مي       

خـصص دوم، از  مت. براي انجام هر نوع تفتيش مورد نيـاز اسـتفاده نمـود   »   شاهد متخصص« دادرسي بهره برد و از كارشناس دوم 

بايد به فعاليت خـود ادامـه دهـد و    ) يعني مشاور دادخواهي(اداي شهادت در جريان محاكمه معاف است، در حالي كه متخصص اول         

  .توان از وي حمايت كرد مطابق قوانين مربوط به امتياز ويژه، مي

  جويي پي/كاهش ريسك پيش از شروع دادخواهي) الف
قبل از آغـاز هـر نـوع    . تواند براي وي مسؤوليت قانوني ايجاد كند   ل كه ديگر مفيد نيستند، مي     اطلاعات موجود در كامپيوتر موك    

كنـد،    گيرد، وكيلي كه با يك مشاور فني و داراي دانش ادلة الكترونيـك كـار مـي                  هاي الكترونيكي را هم دربرمي      دادخواهي كه داده  

 وكيل بايد به مشاور فني خود       ٣٢.ها كمك مؤثري كند      نگهداري داده  ي مديريت و    تواند موكلش را در طراحي و اجراي يك برنامه          مي

  .پول و مزاياي كافي بدهد تا طبق مقررات راجع به امتياز ويژه، نهايت بهره و حمايت را از كار او ببرد

  :شود  تدابير دفاعي پيش از دادخواهي مشاور، شامل موارد ذيل مي

  ؛)هايي موجود است و در كجا قرار دارند چه داده( سازمان هاي الكترونيكي اي از داده ـ تأليف كتابچه

هـاي الكترونيكـي      هاي راجع به محرمانگي و حريم خصوصي مرتبط كه ممكـن اسـت بـازبيني داده                 ـ تهيه فهرستي از سياست    

  توسط مشاور حقوقي را تحت تأثير قرار دهد؛

  ارتباطات شغلي؛» راهكارهاي اصولي«ـ توسعه 

  ؛)با مشورت مشاور حقوقي سازمان( هاي الكترونيكي  ي نگهداري و تخريب دادهها  ـ توسعه راهكار

  هاي الكترونيك؛  ـ آموزش كاركنان در رابطه با ريسك داده

  يا/اي؛ و هاي دوره ـ همكاري در طرح و انجام مميزي

  .ـ همكاري در اجراي اين مميزيها

هاي مـؤثر در هزينـه، بـراي پاسـخگويي بـه تقاضـاهاي                شناسي  شها يا رو    تواند در توسعه سيستم     ي مي ا  همچنين مشاور حرفه  

اگر موكلان بخواهند بدون يـك سيـستم مـؤثر در هزينـة از قبـل موجـود، جهـت                    . هاي الكترونيكي كمك كند     احتمالي كشف داده  

  . سنگيني خواهند شدهاي هاي الكترونيكي، اقدام به توليد و نگهداري آنها كنند، متحمل هزينه پاسخگويي به تقاضاهاي كشف داده

                                                 
  .شوند و بايد آنها را به طور دستي خاموش كرد ها اجرا مي بندي شده، به طور خودكار بر روي بعضي سيستم هاي زمان  اين عملياتها در دوره‐ ٣١
 جهت تنظـيم و طـرح سـؤالات    ممكن است يك وكيل دادگستري،«كند كه  در اين باره عنوان مي ) ويراست دوم (» هاي پيچيده   راهنماي دادخواهي « كتاب   ‐ ٣٢

  ».دقيق به دستياري نياز داشته باشد و طرف پاسخ دهنده نيز براي پاسخگويي به زمان و راهنمايي خاص نياز داشته باشد



      

 

٢٢

  تفتيش/بعد از شروع دادخواهي) ب
ي ادلة الكترونيك را به       بعد از شروع دادخواهي، ممكن است وكيل يا بازرس دولت احساس نياز كند كه يك متخصص در حوزه                 

.  الكترونيـك كمـك كنـد       لةاي يا ديگر انواع اد      آوري، حفاظت، تجزيه و تحليل و ارايه ادلة مرتبط رايانه           خدمت بگيرد تا او را در جمع      

  :تواند در موارد ذيل هميار خوبي باشد الاصول، چنين متخصصي مي علي

  كنند يا خير؛ هاي الكترونيكي نقشي را در دادخواهي ايفا مي ـ تعيين اينكه آيا داده

  اي موكل و طرف مقابل؛ هاي رايانه هاي الكترونيك در سيستم ـ شناسايي منابع بالقوه داده

هـاي      كـه شـامل شناسـايي نگهبانـان يـا امانتـداران داده            (استراتژي دستيابي به اطلاعات الكترونيكـي طـرف مقابـل           ـ تدوين   

  ؛)شود الكترونيك نيز مي

  ها و احكام تفتيش؛ نويس سوگندنامه ي پيش ـ همياري در تهيه

  اي؛ هاي رايانه ـ همياري در توقيف سيستم

  يك؛ـ مشاوره در زمينة حفاظت از ادلة الكترون

اي به طرف مقابل، قبل از هرگونه اقدام قانوني يا بلافاصله بعد از اين اقـدام، جهـت آگـاه                      نويس نامه   ي پيش   ـ همياري در تهيه   

اش از بين برود و       هاي الكترونيكي   كردن طرف مقابل از اينكه اگر اقدامات فوري به عمل نياورد، ممكن است منابع بالقوه داده               

  ٣٣ادگاه ضمانت اجراهايي را عليه او اعمال كند؛در نتيجه اين تخريب، د

  اي طرف مقابل؛ هاي الكترونيكي موجود در سيستم رايانه ـ تدوين يك طرح استراتژيك جهت تحصيل داده

  ي الكترونيكي؛  نويس درخواست توليد اطلاعات ذخيره شده ـ تهيه پيش

بينـي در نظـام       در صـورت پـيش    (هاي توليد ادلة الكترونيـك        ـ همياري در تهيه سؤالات بازپرسي از شاهدان و ديگر درخواست          

  ؛)قضايي مربوطه

  ؛)مثلا در ايالات متحده از طريق شهادت (MIS/IT همكاري در زمينة بررسي و ارزيابي كشف كارمندان ‐

  ٣٤.بيني اعتراضات طرف مقابل و پاسخگويي به آنها ـ پيش

  :تواند شامل دو مورد ذيل باشد اي الكترونيكي ميه هاي طرف مقابل براي داده ـ پاسخگويي به درخواست

گـسيختگي    پيشنهاد بكارگيري ابزارهاي مؤثر در هزينه جهت پاسخگويي به تقاضـاهاي كـشف بـا حـداقل از هـم                  

  فعاليتهاي شغلي؛ و 

   تنظيم و تدوين اعتراضات؛ 

  ؛٣٥ي شخص موردنظرا هاي الكترونيكي پنهان شده در سيستم رايانه يا احياء مجدد داده/ـ بازيابي و

  ؛٣٦افزاري خاص براي حفاظت از ادلة الكترونيك ـ تهيه نرم

                                                 
ابـل او را آگـاه      اي به طـرف مق      ارسال نامه . گيرد كه متصرف از مرتبط بودن آن مطلع شود           وظيفة نگهداري و مراقبت از ادله زماني شكل قطعي به خود مي            ‐ ٣٣

خواهد كرد كه ممكن است بعضي دلايل و مدارك خاص مرتبط با قضيه باشد و اگر اهمالي در جهت تغيير در زمان كاربري معمول با كامپيوتر صورت پذيرد،                            
  .گيرند در معرض تخريب و نابودي قرار مي

هايي، يـك متخـصص    در چنين نمونه. فرسا است  ف بسيار پرزحمت و طاقت     به عنوان مثال، ممكن است طرف مقابل چنين استدلال كند كه درخواست كش             ‐ ٣٤
  .هاي ادعا شده طرف مقابل سنگين است يا خير، همكاري كند تواند در بررسي اينكه آيا هزينه  جنايي كامپيوتر مي

هاي متعارفي وجـود دارد كـه او از دادن اطلاعـات            اي طرف مقابل براي پي بردن به اينكه آيا گمان           تواند در تفتيش سيستم رايانه       يك متخصص ثالث مي    ‐ ٣٥
شود كه اطلاعـات خـصوصي يـا     در صورت درخواست طرف مقابل، اين متخصص متعهد مي    . ورزد يا خير، نقش مهمي را ايفاء كند         مربوطه خودداري مي  

  .اي كه مرتبط با موضوع نيستند و همچنين اطلاعات داراي امتياز ويژه را افشاء ننمايد محرمانه



      

 

٢٣

 اطلاعـات مـرتبط از      ٣٨ يـا اسـتخراج    ٣٧ـ در صورت لزوم، فراهم آوردن ابزارهايي خاص و بكارگيري فنون ويژه بـراي بـازبيني               

  هاي الكترونيكي طرف مقابل؛ داده

هـاي    فايلهـاي آن و ديگـر داده      بر پاية تجزيه و تحليل جنايي از لاگ        اي  ـ بازسازي مجدد كاربري يا دسترسي به سيستم رايانه        

  الكترونيكي؛ 

ي حفاظتي خوبي نيز برقرار شده        شوند و زنجيره    ـ كمك در حصول اطمينان از اينكه ادلة الكترونيك به طور مناسب حفاظت مي             

  است؛

  ـ تعيين ميزان صحت، دقت و موثق بودن ادلة الكترونيك؛ 

ماننـد بررسـي تماميـت    . املي كه ممكن است سؤالاتي را در رابطه با قابليت اطمينان ادلة الكترونيك مطرح سـازند         ـ تفتيش عو  

  هاي الكترونيك؛ ساز داده هاي ذخيره جدول تخصيص فايل و حوزه

  يا/ وـ اداي شهادت به عنوان يك شاهد متخصص در دادگاه، جهت اثبات ضرورت اساسي معرفي و ارائة ادلة الكترونيك؛

  .ـ آموزش فناوري به دادگاه

اي در راستاي اهداف تفتيش و توقيـف كـه بـه دنبـال صـدور احكـام                    همچنين به خدمت گرفتن يك متخصص جنايي جرايم رايانه        

  :٤٠گويد  در اين باره، فانتانا در كتاب خود مي٣٩.تواند مفيد و يا حتي ضروري باشد گيرد، مي تفتيش صورت مي

ها مستتر است، ضرورت استفاده از متخصصين براي دسـتيابي و شناسـايي موضـوعات منـدرج در حكـم                      يانهآنچه كه در تفتيش را    “
  :حضور متخصصين مزاياي ذيل را به دنبال دارد. اين حقيقتي است كه بايد در اطلاعات راجع به احكام تفتيش قيد شود. است

  ـ دسترسي سريع به موضوعات، پيش از آنكه از بين بروند؛١
  اسايي صحيح مطالب و موضوعات مورد هدف؛ـ شن٢
  ـ اجتناب از انتقال مواردي كه مجرمانه نيستند؛ ٣
  هاي قيد شده در حكم؛ ـ رعايت شرايط يا محدوديت٤
  ـ اجتناب از بروز خسارت غيرضروري؛٥
  .”اند يا رمزگذاري شده» مخفي«ـ دستيابي به موضوعاتي كه در سيستم، ٦

شود، شركت كننـدگان اعـم از مـأمورين،           كم صادره توسط بازرسان قبل از اجراي آن باعث مي         ارائه توضيح مختصري درباره ح    

  .متخصصين و ديگر پرسنل تفتيش، درك بيشتر و بهتري از مفاد حكم صادره به دست آورند

                                                                                                                                               
. آورنـد  اند، اما هنوز قابل بازيابي هـستند را بـه دسـت نمـي     هاي فايلهايي كه حذف شده هاي تجاري در دسترس تهية نسخة پشتيبان، معمولاً كپي  برنامه ‐ ٣٦

  .همچنين بسياري ديگر از انواع ادلة الكترونيك بالقوه مفيدي كه در اين كتاب بحث شده نيز احتمال دستيابي به آنها وجود ندارد
و از طريق مرتب كردن زماني فايلها بر اساس زمـان ايجـاد يـا      ) (full-textافزار جستجوي تمام متن        از نرم   توان با استفاده    هاي الكترونيكي را مي      داده ‐ ٣٧

ي خاص يا ديگـر واژگـان       تواند جهت شناسايي نامها     آخرين اصلاح اعمال شده يا از طريق تهية فهرست واژگان لغاتي كه مورد استفاده قرار گرفته و مي                 
انـد،    كاربره يا شـبكة محلـي ذخيـره شـده           در جايي كه فايلهاي الكترونيك بر روي سيستم كامپيوتري چند         . كليدي مرتبط با قضيه بكار رود، بدست آورد       

همچنين جهت كمك . ورد بازبيني قرار داد، م)مالك(بندي مطابق نام كاربري كه آخرين تغييرات را در فايل ايجاد كرده  توان آنها را نيز از طريق گروه مي
  . هاي بزرگ نيز يك سري خدمات ديگر وجود دارد هاي داده  از مجموعه در استخراج اطلاعات مرتبط

اصي را نمايش   هاي اختص   تواند اسناد ذخيره شده در فرمت       اي كه مي    هاي الكترونيكي يا ديگر ابزارهاي ويژه       ي داده   افزار توليدكننده    بدون دسترسي به نرم    ‐ ٣٨
هـا بـا كمـك      يا رمزگـشايي انـواع خاصـي از داده   (Password)همچنين شكستن رمز عبور   . دهد و بر آنها بيفزايد، به نحو ديگري قابل رؤيت نيستند          

  .پذير است متخصص امكان
 برخوردار شود، مشروط بر اينكه مسؤوليت و اشـراف  تواند از كمك افرادي كه نه اسم آنها در حكم قيد شده و نه مأمورين صلح هستند            يك مأمور پليس مي    ‐ ٣٩

  .خود بر عمليات را حفظ نمايد
  ١٦پاورقي. ك. ر‐ ٤٠



      

 

٢٤

ادلة الكترونيـك   هاي شخص ثالث را به خدمت بگيرد و در تفتيش و بازيابي               تواند امكانات بازيابي داده     يك كارشناس جنايي مي   

افزارهـاي تجـاري    بـا اسـتفاده از نـرم   . ساز مشكلي جدي داشته باشد لازم نيست؛ مگر اينكه ابزار ذخيره   ولاً  اما اين كار معم   . بكار برد 

 ، PowerQuest’s last and Found٤٢ يـا  Encore Software,s Hard Drive Mechanic٤١موجـود ماننـد   

  .جزئي را حل كردتوان بسياري از مسايل و مشكلات  مي

   ـ انتخاب متخصص جنايي رايانه٦ـ٢
  :در هنگام گزينش يك متخصص جنايي رايانه، لازم است موارد ذيل را در نظر داشته باشيم

هاي الكترونيكي به عنوان دليل و مـدرك را در اختيـار داشـته               ـ كسي را انتخاب كنيم كه دانش ظرايف قانوني پرداختن به داده           

. هاي الكترونيك، در اين امـر دخالـت داشـته باشـد     كند، چيزي بيش از تخصص در بازيابي داده        فه ايجاب مي  انجام وظي . باشد

هاي خاصي به مرحلة اجرا       ها و  پروتكل     بنابراين بايد رويه  . ممكن است طرف مقابل ادعا كند كه مدارك دستكاري شده است          

  ٤٣.برخوردار استدرآيد تا اطمينان يابيم دلايل و مدارك از قابليت پذيرش 

. ها را بازيابي و تجزيه و تحليـل كـرده اسـت             توان از متخصص خواست تا در دادگاه گواهي يا توضيح دهد كه چگونه داده               ـ مي 

ضـمن اينكـه داشـتن      . تواند در اين رابطه مفيد باشد       مي) و نه تنها تجربه كارفرماي او     (ميزان تجربه و آموزش خود كارشناس       

  . تواند مفيد باشد  دادگاه نيز ميتجربه قبلي شهادت در

  . شود همچنين به موازات رشد اين حوزه، گواهينامة صنعتي نيز از اهميت برخوردار مي. ـ كنترل مراجع و منابع

هاي خاص مرتبط با قضيه را كنترل و پردازش           ها و سيستم    تواند رسانه   ها باشيد كه مي     ـ به دنبال امكانات مربوط به بازيابي داده       

افزار كاربردي است كه ديگر از لحاظ تجـاري در            افزار كامپيوتر و نرم     در بعضي موارد، اين امر نيازمند دستيابي به سخت        . يدنما

  ٤٤.باشد دسترس نمي

هاي اختصاصي يا زماني كه امكانات تفتيش مورد نيـاز اسـت، ابزارهـاي     هاي ذخيره شده در فرمت ـ هنگام نياز به دستيابي داده    

. اي را بـه وجـود آورد        تواند تفاوت عمده    هاي كاربردي خاص، مي     ها از برنامه    يافته براي تجزيه و تحليل داده     تخصصي توسعه   

  .هاي اختصاصي مناسب است هاي ذخيره شده در فرمت اين امر خصوصاً براي پست الكترونيكي يا ديگر داده

  اي هاي رايانه ـ هزينة خدمات بازيابي داده٧ـ٢
  : ٤٥هاي كامپيوتري، به متغيرهاي زيادي بستگي دارد  از خدمات بازيابي دادهي كلي استفاده هزينه

  .هاي بالايي دربردارد  هزينه هاي كوتاه در اجراي پروژه، معمولاً زمان: ٤٦ پروژهـ دوره زماني تكميل١

                                                 
: در ايـن زمينـه بـه ايـن سـايت مراجعـه فرماييـد       . كنـد  افـزار مربوطـه، تعميـر و بازسـازي مـي       اين برنامه درايوهاي ديسك سخت را پـس از آسـيب نـرم         ‐ ٤١

www.encoresoftware.com  
ها را پس از تخريب عمدي يا تصادفي يا از رسانة معيوبي كه به علت صدمه به ديسك يا نقص منطقي سيـستم ناشـي شـده را بازسـازي و             امه داده  اين برن  ‐ ٤٢

ل تخصيص فايل بندي آن تغيير يافته يا جدو ها را در صورتي كه پارتيشن افزار حتي قادر است داده بر اساس اظهارات فروشندگان، اين نرم. كند مجددا احياء مي
  www.Powerquest.com: در اين زمينه به اين سايت مراجعه فرماييد. آن تخريب شده باشد را نيز بازيابي نمايد

هاي مربوط به  اي از رويه اين پروتكل مجموعه. كند  از پروتكل جنايي خود استفاده مي(Ontrack)اي انتراك   به عنوان مثال، شركت خدمات ادلة رايانه‐ ٤٣
از اين پروتكل براي حفاظت از دلايل بازيابي شده به شكل اصلي خود، اجتناب از اعتراضات . باشد يت، صحت و زنجيرة حفاظتي ادله حفاظت شده مي       امن

ي رايانه نيز هاي تأمين خدمات جناي ديگر شركت. شود مربوط به صحت و اعتبار دلايل و تسهيل فرآيند ادغام ادلة بازيابي شده در دلايل ديگر استفاده مي
  .اند هاي مشابهي را تدوين كرده رويه

توانـد كـار بازيـابي         مي  همچنين، مشاور جنايي رايانه   . ها را فراهم آورد     تواند هر دو تخصص لازم در خدمات جنايي رايانه و بازيابي داده              همان شركت مي   ‐ ٤٤
  .هاي ثالث واگذار كند ها را به يك شركت بازيابي داده داده
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